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 پیشگفتار 

 هیساخته تا در سا مصیبفداکار ن یپدر و مادر ،بخشندگی یشاکرم که از رو یرا بس یخدا

وجودشان در راه  هیو از سا رمیآنها شاخ و برگ گ شهیو از ر میاسایدرخت پربار وجودشان ب

است بر سرم و نامشان  یکه بودنشان تاج افتخار ینی. والدمیکسب علم و دانش تلاش نما

ام بوده اند دستم را  یهست هیما ،دو وجود، پس از پروردگار نیکه ا رااست بر بودنم، چ یلیدل

 میکه برا یآموختند. آموزگاران بیپر از فراز و نش یزندگ یواد نیگرفتند و راه رفتن را در ا

 .بودن و انسان بودن را معنا کردند ،یزندگ

 :به مینمامی میتقد و در کمال افتخار کرانیرا ضمن تشکر و سپاس بکتاب  نیا

که در ی زیمحبت آم یتلاشهای محضر ارزشمند پدر و مادر عزیزم به خاطر همه -

را به من آموخته  ستنیچگونه ز یام انجام داده اند و بامهربان یدوران مختلف زندگ

 .اند

 .همراه و همگام من بوده است لیمهربانم که در تمام طول تحص خواهربه  -

 .نمودند یاریکه در راه کسب علم و معرفت مرا  یا ختهیبه استادان فرزانه و فره -

 .بودند میبه آنان که در راه کسب دانش راهنما -

 .اهم بودری روح پرورشان بدرقه یو دعا رشانیبه آنان که نفس خ -

ی آنان جامهی دین کنم و به خواسته یپروردگارا به من کمک کن تا بتوانم ادا -

  .عمل بپوشانم

سرشار از شور و نشاط و همراه و همسو با علم و دانش و  یخدمت قیپروردگارا توف -

 .بفرما تیکهنسال عنا رانیا ییپژوهش جهت رشد و شکوفا

جناب آقای  ،ضرابیهسرکار خانم ف.  محترم یدو اسات از مجموعه بانک سامان دانممی لازم 

عبداللهی صمیمانه قدردانی کنم که بی تردید حضور و  م. سر کار خانم و مصطفی محمدی

 همراهی شان سبب شد در این مجال کوتاه تحقیق و پژوهش اینجانب میسر شود.

 

 سید سامان کریمی

 7331تیرماه 
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 اولفصل 

 مقدمه
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 مقدمه 1-1

 کلی جهت دهد،معمولا کسب و کار از طریق دیدگاهی که در استراتژی تجاریش ترویج می

 & Miller, 1981; Wommack,1979 Cohenدهد )می شکل را سازمان یک استراتژیک

Cyert, 1973; سیستم(. با پدیدار شدن اتوماسیون، اداره یا حوزه فناوری اطلاعات استراتژی-

های اطلاعاتی را برای خودکارسازی به وجود آورده و آن را با دیدگاه استراتژی تجاری اداره 

های هایی که سیستم. سرعت و وسعت بخش(Doherty & Fulford, 2006)تنظیم کردند 

های اطلاعاتی به دو دلیل به امنیت اطلاعاتی در آنها نفوذ کرده است، موجب شده که سیستم

یازمند باشند. اول، محافظت از اطلاعاتی که در سازمان مورد اعتماد هستند در اطلاعات ن

های حفاظت شده فناوری اطلاعاتی از شان استقرار یابند؛ دوم، حفظ داراییسیستم اطلاعاتی

آسیب دیدن به خاطر در معرض خطر قرار گرفتن؛ و آگاه ساختن صاحبان اطلاعات از اینکه 

های اطلاعاتی خودکارشان در معرض سیستم یا هایشان رخ دادهادهاگر نقض عهدی در مورد د

 ;Gilbert, 2008; McFadzean, Ezingeard, & Birchall, 2011اند )خطر قرار گرفته

Smedinghoff, 2005 اینها در فناوری اطلاعات و کسب و کار امنیت اطلاعات در نظر گرفته .)

 Eloff & vonتضمین کند ) را برای کاربرانششود تا مفید بودن سیستم اطلاعاتی را می

Solms, 2000 .) 

داده و اجتناب  دادنیکی از اهداف مدیران ارشد اطمینان بخشیدن در مورد جلوگیری از دست 

شان است. هدف دیگر، تمرکز بر ساخت سیستم از رسیدن آسیب محتمل به شهرت سازمان

جلوگیری از به خطر افتادن اطلاعات است  های اتوماسیون برایدفاعی برای حفاظت از دارایی

(Anderson, 2003; Dlamini, Eloff, &Eloff, 2009; Dutta & McCrohan, 2002; Knapp 

& Boulton, 2006 شهرت سازمان و احتمالا بقای اقتصادی آنها به داشتن محیطی امن به .)

اهانه است، به طور مثال عنوان یکی از عوامل مهم برای عملکرد امن در برابر تهدیدهای بدخو

ر ، که بعدا بتواند دکردهشبکه  آگاهیک فرد سعی در گرفتن نام کاربری و رمز از پرسنل نا 

 Bhalla, 2003;Hinde, 2003; Knappبکشد ) بیرون شبکه نفوذ کرده و اطلاعات را از شبکه

& Boulton, 2006; Oreku & Mtenzi, 2009طلاعات، های مربوط به درمان نشت ا(. هزینه

سیار تواند بهایشان و ترمیم اطمینان عمومی میمثل اطلاع رسانی به قربانیان از گم شدن داده

 ;Baskerville, 1993; Doherty & Fulford, 2006; Dutta & McCrohan, 2002زیاد باشد )

Garg, Curtis,& Halper, 2003; Rowe & Gallaher, 2006 .) 
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شود. مدیریت سازمانی آن را به نمی درکبه درستی  لاعاتلب مفهوم استراتژی امنیت اطاغ

ند که مردم را از نبیها و ابزارهای امنیتی تکنیکی میعنوان پیاده سازی ضروری کنترل

(. این در حالی است که امنیت Chang & Yeh, 2006دارد )کامپیوترهای سازمان دور نگه می

نیکی پیاده سازی شده برای برطرف کردن اطلاعات چیزی بیشتر از فقط اقدامات امنیتی تک

 Damianides, 2005; Doherty & Fulford, 2006; Keen & Elنیازهای معمول است )

Sawy, 2010; Kim, 2004; Luftman &Ben-Zvi, 2010; Luftman & Ben-Zvi, 2011 .)

کار  خودبه صورت کند تا امن ماندن محیط می فعالیتامنیت اطلاعات با فناوری اطلاعات 

ها را ها و دستگاهممانعت از نفوذ خارجی و سوء استفاده داخلی از سیستم و همچنینشده،

 Posthumousویژه نیاز به سیاست و حکمرانی داشته ) طور تضمین کند )(. امنیت اطلاعات به

& von Solms, 2004; von Solms 2006 و یک استراتژی امنیت اطلاعات شامل فعالیتهای )

ا و نقشه کلی فعالیت سازمان رای است که به سیاست و حکمرانی سازمان برسد تهساختار یاف

(؛ کارکرد امنیت اطلاعات در یک سازمان برای رسمی White &Bruton, 2011)هماهنگ کند. 

کردن استراتژی امنیت اطلاعات است به طوری که یک برنامه برای پیاده سازی حفاظت از 

 & ,Chen, Katariaسازمان برای اداره کردن کسب و کار )های معنوی اطلاعات و دارایی

Krishnan, 2011; Hinde, 2003; Knapp & Boulton, 2006;Mahmood, Siponen, 

Straub, Rao, & Raghu, 2010 در برابر مهاجمانی که سعی در کپی، حذف، دستکاری یا )

طلاعات تقریبا یک قدم جلوتر رود. نیاز است که امنیت اخراب کردن اطلاعات دارند، به کار می

 ,Bhalla, 2003; Gupta & Hammond, 2005; Howard & Longstaffاز مهاجمان باشد )

1998.) 

 مساله تحقیق 1-2

هایی انجام شده است های رسمی امنیت اطلاعات فراخوانیگذشته برای استراتژی مطالعاتدر 

 ;Dhillon, 1995; Herath & Rao, 2009های تکنیکی است )که فراتر از پیاده سازی کنترل

Ma,Johnston, & Pearson, 2008; Parkin & van Moorsel, 2009; Parakktu, 2010 .)

 Andersonاند )هایی است که به خوبی توسعه یافتهتاکید برخی محققان بر نیاز به استراتژی

& Choobineh, 2008; Hall, Sarkani, & Mazzuchi, 2011; Kayworth & Whitten, 

2010; McFadzean, Ezingeard, & Birchall, 2011; Park & Ruighaver, 2008; Tejay, 

منفعل بودن وجود به  (. همچنین برای فراخواندن امنیت اطلاعات به فعال بودن نسبت2008
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(. هرچند، تعداد کمی مطالعه وجود دارد که بر روی خود استراتژی Tejay, 2008داشته است )

های استراتژی مرکز شده باشد. هدف از این مطالعه فهمیدن پیچیدگیامنیت اطلاعات مت

 بزرگ است.  سازمان مالیامنیت اطلاعات در یک 

های ابتدایی استراتژی امنیت اطلاعات را در چگونگی تفاوت کاوش در مساله پیچیدگی

مان سازگزیند و چطور یک نقشهایی که یک متخصص امنیت اطلاعات برای عمل کردن برمی

عرض کند را در ماز طریق استراتژی پیشروی می بزرگ برای توسعه برنامه امنیت اطلاعات مالی

کند، های امنیت اطلاعات را ایجاد میگذارد. دوم اینکه، چگونه یک سازمان برنامهآزمایش می

شود. کاوش بر روی ترکیب ای است که به عنوان یک استراتژی امنیت تعریف میوسیله

نیت اطلاعات و پاسخگویی به مفهوم استراتژی امنیت اطلاعات ممکن است استراتژی ام

توان به معین کردن این عطا کند. با نگاه به درون ساختار میا دیدگاهی به درون ساختارش

موضوع کمک کرد که آیا انواع خاصی از استراتژیهای امنیت اطلاعات نسبت به دیگر انواع آن 

تواند برای فهم هستند یا خیر. اگر این گونه است همچنین میتر  تحت شرایط خاصی ارجح

حت بزرگ ت سازمان مالیهای امنیت اطلاعات در درون یک این مفید باشد که چگونه استراتژی

مطالعه متفاوت است. سپس با فرض اینکه چندین نوع استراتژی امنیت اطلاعات وجود دارد 

روش را که یک متخصص امنیت اطلاعات آن جستجو به دنبال روشهایی سودمند خواهد بود 

 . کندهای دیگر برای اجرای نقشهای مناسب در پیاده سازی امنیت اطلاعات متمایز میاز روش

در دومین بخش، زمانی که متخصصان امنیت اطلاعات یک استراتژی امنیت اطلاعاتی را از 

 امنیت اطلاعاتی ارشد کند، شخص نقشی راهبردی را برای انجام وظایفدیگری متمایز می

گیرد. فرآیند انتخاب منجر به کشف نقشهای راهبردی گوناگونی برای متخصصان در نظر میدر

های گوناگون نقشها و انتخاب آنها به منظور کند. جنبهحصول به امنیت اطلاعات فراهم می

شها برای قکمک به فهم بیشتر فرآیند بررسی شده است. این تلاش برای نگاهی به آنچه دیگر ن

دهند و چه چیزی یک نقش را از نقش دیگر متمایز دستیابی به امنیت اطلاعات انجام می

ای برای یک استراتژی امنیت کند )آیا هر نقش شامل فرآیند رسمی هست و یا نقش بهینهمی

 شود. اطلاعاتی خاص وجود دارد( استفاده می

ذشته در مورد انتخاب نقش و اکتشاف گ مطالعاتاست که  موضوعیبحث این مطالعه در مورد 

ونگی . بررسی چگبحثی نکرده اند ،کندبزرگ نقشها را ایجاد می سازمان مالیاینکه چگونه یک 

تواند به فهم این ضروری است. که این می مالیاستفاده نقشهای مختلف توسط سازمانهای 
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ر تبه انواع دیگر آن ارجحعات نسبت های امنیت اطلادام نوع از استراتژیمساله کمک کند که ک

 بوده و تحت چه شرایطی.

بزرگ چند وجهی از داخل تفاوتهایی دارد در  براین، فهم اینکه چطور یک سازمان مالیبنا 

تواند مفید باشد. اکثر واکنشهایی که یک متخصص امنیت رسیدن به امنیت اطلاعات می

 د در پاسخ به یکبرنامه ریزی شده باشدهد به جای اینکه پاسخهای اصولی اطلاعات انجام می

ادرستی به نیازهای امنیت عمل هستند. اینطور پاسخگویی منفعل اغلب موجب انتخاب ن

خصص امنیت اطلاعات باید های منفعل، متاست. برای کاستن مشکل استراتژی اطلاعات

ید یابی کند. متخصصان باهای مختلف ارزتوسط سازمانهای امنیتی موجود را استراتژی

درستی  گیریهای دیگر را دسته بندی کرده تا بتوانند جهتاستراتژیهای مشاهده شده در سازمان

 را برای حرکت یک سازمان در رسیدن به اهداف برنامه امنیت اطلاعاتی مشخص کنند. 

دهند. ها به طور خود آگاه یا ناخودآگاه کارهایی را مرتبط با امنیت اطلاعات انجام میسازمان

 های سازمان هستند.استراتژی زیرا این عواملشوند  درکها ت این فعالیتنیاز اس

 Tejay (1668 در مورد اهمیت دادن به زمینه کاری یک سازمان برای رسیدن به موفقیت )

بحث کرده است. ارتباط بین آنچه استراتژی امنیت اطلاعاتی بدان نیاز دارد و نقش )هایی( که 

 های-متمایز کردن نیازمندی شوند. درکی هستند، باید برای عملی کردن این اصول ضرور

 آن متخصصان از طریقشود که هایی میهای اطلاعاتی و کسب و کار منجر به زمینهسیستم

امنیت اطلاعات استراتژی امنیت اطلاعات را برای رسیدن به اهداف امنیت اطلاعات برقرار 

ت های امنیشد که چگونه استراتژیاند مفید باتوکنند. همچنین دانستن این مطلب میمی

شود به می اند باعثهای مختلف به کار گرفته شدهلاعاتی مختلف که واقعا در سازماناط

 ,McFadzean, Ezingeard, & Birchall, 2007; Mintzberg & Watersسند )اهدافشان بر

، در 3ر فصل تواند باشد. د(. تا اینجا، هدف تولید مدل نظری برای جمع آوری داده می1985

برای ساخت مدل نظری جمع آوری شده از متخصصان های مورد چگونگی به کار گرفتن داده

بزرگ استفاده شود به طور اجمالی بحث خواهد شد. این مورد ممکن  مالیهای که در سازمان

ها در به کارگیری مدل برای زمانای کمک کند که در فهم تفاوت سااست به مطالعات آینده

وری های جمع آنظری اصولی با روش مطالعهبینی انتخاب نقش تفاوت دارند. استفاده از  پیش

دهد که ساختمان یک نظریه را پرورش دهند های نوخاسته اجازه میداده، به داده

(Eisenhardt, 1989; Corbin & Strauss 2008 .) 
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 تعاریف 1-3

ز طریق ان است. اذینفعتمام یک ویژگی برقراری توافق، وجود یک هسته مشترک ارتباطی بین 

ه هایی کایجاد یک فرهنگ لغت مشترک )دسته بندی تعاریف( با در نظر گرفتن موقعیت

(. Alter, 2008تواند محقق شود )اند این امر میتحقیقات دیگر پذیرفته و به اشتراک گذارده

 یک فرهنگ لغت مشترک به مردم در تبادل اصول و درک مفاهیم به خصوص در زمینه

 کند. استراتژی کمک می

ته گذاشتجاری تاثیر  استراتژیهای اطلاعاتی در زمینه مدیریت هم گرایی وسیع سیستم

(Chan & Huff, 1992و استراتژی سیستم )-( های اطلاعاتی را متاثر کرده استChen, et 

al., 2010نیز انجام شده است تراتژی امنیت اطلاعات (. بحثهای مختلفی در مورد اس

(Baskerville & Dhillon, 2008; Ezingread, et al., 2005; McFadzean, et al., 2007; 

McFadzean, et al., 2011هایی که در کارهای  (. در این فصل بحثی در مورد استراتژی

گذشته در سه بخش تعاریف استراتژی کسب و کار، استراتژی سیستمهای اطلاعاتی و استراتژی 

 واهد شد. امنیت اطلاعات انجام خ

 استراتژی  1-3-1

Gavetti  وRivikin (1669 بیان کردند که استراتژی، انتخاب است، انتخاب بین آنچه باید )

ه گذارد. زمانی کانجام شود و آنچه نباید انجام شود که بر روی پیامدهای یک سازمان تاثیر می

یقا دق ین موارد بود:بود، تمرکز مقالات دیگر بر روی ا شدهتمرکز ممقاله آنها بر روی انتخاب 

 ,Alter, 2008; Gavetti & Rivkin, 2005; Mintzbergچه چیزی یک استراتژی است )

1987a; Mintzberg, Ahlstrand, & Lampel, 1998; Wommack, 1979 یک استراتژی از ،)

( و چگونه یک استراتژی شکل گرفته و Cohen & Cyert, 1973چیزی تشکیل شده است )

هایی (. محققان زیادی مدلGavetti & Rivkin, 2005; Wommack, 1979)یابد توسعه می

 ,Dunkerley, 2011; Ezingeard, et.al., 2005; Kankankalliبرای استراتژی اختراع کردند )

Tan, Teo, & Wei, 2003; Ma, Johnston, & Pearson, 2008; McClean & Kark, 2010; 

Rose, 2011ها به طور یک از این روش استراتژی داشت اما هیچ ( که سعی در دریافت عصاره

نیرویی پورتر  (. برخی از این مدلها شامل مدل پنجMarkides, 1999) ندگسترده پذیرفته نشد

(Porter, 1980 و ،) دیگر که توسط  نوع استراتژیهشت مدلMintzeberg  وWaters (1985 )
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ان با در توتعریف تبین شده را می یدشوارتوصیف شدند برای ساختاردهی استراتژی هستند. 

نظر گرفتن دو جنبه دیگر از استراتژی )ویژگیهای تصمیم گیری با استراتژی و مشکلات حول 

 سطوح مختلف استراتژی( به آسانی توصیف کرد. 

دومین زیر مجموعه استراتژی ویژگیهای تصمیم گیری است. این تصمیم گیری بین موارد 

ژی دار استراتمدت، تاثیرات مورد انتظار، و حرکت جهت بلندیک در استراتژیک و غیر استراتژ

(. سومین جنبه فرا Chen, et al., 2010در حین اجرای یک نقشه است ) گیرندهتوسط تصمیم 

(، Porter, 1980کند. برخی سطح شرکتی )یک استراتژی عمل می به صورت سطحی است که

 Hoferای )یص منابع یا استراتژی وظیفه(، و سطح تخصGrant, 2005سطح مزیت رقابتی )

& Schendel, 1978کنند. برخی افراد دیگر استراتژی را به ترتیب به سطوح ( را مشخص می

 & Groblerکنند )استراتژیکی، تاکتیکی و عملیاتی از یک استراتژی کامل مانند می

Louwrens, 2005; da Veiga & Eloff, 2007استراتژیی را در ها، (. هر یک از این انتخاب

 کند. مدیریت هدایت یک سازمان در نیل به یک هدف تحریک می

است که توسط نقاط عطف یا  استراتژی به عنوان نقشه مدیریت عمل، رسیدن به هدفی

 ,.Chen, et alدهند، مشخص شده است )هایی که روند رسیدن به هدف را نشان مینشانگر

2010; King, 1978 شودمی استراتژی در سه حوزه یک سازمان مشاهده(. در این مطالعه :

 های اطلاعاتی و واحدهای امنیت اطلاعات با توجه به سازمان کسب و کارکسب و کار، سیستم

 (. McFadzean, et al., 2007) و تجاری

 استراتژی در کسب و کار 1-3-2

 نقشه استراتژی در کسب و کار مجموع اهداف، سیاستها و کارهای سازمان است که به شکل

 ,Mintzberg ((1987b "استراتژی صنایع"(. در Tejay, 2008شود )یا الگوی منسجم ظاهر می

In Tejay 2008  تا  9استراتژی را باP  تعریف کرد، نقشه، ترفند، الگو، موضع گیری و چشم

 گوید: در این باره می Mintzbergانداز. 

( 1ی تعدادی عملیات آگاهانه هدفمند(؛ )( یک نقشه )یعن9تواند به عنوان ).. استراتژی می."

د(؛ شویک ترفند )که مانوری خاص است که به منظور بهتر عمل کردن از یک رقیب انجام می

( یک موضع )ابزاری برای تطبیق بین یک 6ای از فعالیتهای محقق شده(؛ )( یک الگو )رشته3)

ی سازمان به اشتراک ( یک چشم انداز )که بین اعضا9سازمان و محیط خارجی اش(؛ و )
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گذاشته شده است و محتوای چیزی که نه تنها شامل یک موقعیت است، بلکه روشی عجین 

 "(.Mintzberg, 1987, In Chen, et al., 2010شده در درک جهان است( )

 استراتژی سیستمهای اطلاعاتی   1-3-3

اتژی ز استرهای اطلاعاتی را به عنوان رشد سریعی استمگذشته استراتژی سی مطالعاتاکثر 

های اطلاعاتی به منظور در آن چگونگی محاسبه خروجی سیستمکنند که تجاری تعریف می

 .Chen, et al., 2010)افزایش سود است )

 King (9178بیان کرده است که سیستم ) ،های اطلاعاتی مدیریت باید با افزایش درآمد

و  Mata ،Fuerstکاهش منابع، و افزایش شهرت مشارکت کنند. در حمایت از این دیدگاه 

Barney (9119بیان کردند که تکنولوژی اطلاعات یکی از منابعی است که با کاهش هزینه )ا ه

 کند.و یا افزایش درآمد مزیت رقابتی را تقویت می

 Jhonson  وLederer (1696 تعریفی بر اساس تعریف قبلی ایجاد کردند به این شکل که )

سهم سیستم اطلاعاتی دارای سهمی استراتژیک پنج گانه است: رضایت مشتری، درآمد فروش، 

عاتی های اطلااتی. به طور کلی، استراتژی سیستمسهم بازار، بازگشت سرمایه و بازدهی عملی

ارآمد ساختن خروجی از طریق افزایش خروجی سازمان و ک از استراتژی سازمانی برای

 (. Chen, et al., 2010کند )های اطلاعاتی حمایت میسیستم

 امنیت سیستمهای اطلاعاتی  1-3-4

های تکنیکی و عملیاتی یک سیستم عموما امنیت سیستمهای اطلاعاتی برای امن کردن جنبه

 ,Anderson, 2003; de Paula, Ding, Dourishشود )اطلاعاتی برای محافظت از داده دیده می

Nies, Pillet, Redmiles, Ren, Rode, & Filho, 2005; Dutta & McCrohan, 2002; Kim, 

2004; Ruighaver, 2008; Vijayan, 2005; Zhang & Bao; 2010 هرچند، کمبود یک .)

 که مانع از پذیرش یکوجود دارد  نعت برای استراتژی امنیت اطلاعاتتعریف قابل قبول در ص

 Brutenو  White(. همانطور که Alter, 2008; Anderson, 2003شود )تعریف متداول می

ا هفعالیتهایی است که مقاصد، منظوراستراتژی یک مجموعه هماهنگ از "( بیان کردند 1699)

 Baskervilleای توسط . این بیان، منجر به مشاهده"سازدو اهداف، یک شرکت را برآورده می
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( شد که در آن عنوان شد که اصطلاح استراتژی بسیار بی قید و شرط در 1668)Dhillon و

 ای است. متون به کار برده شده است، با وجود این که نسبتا اصطلاح پیچیده

( دید که چگونه مدیریت استراتژی را در 1987b) Mintzbergتوان در مقاله پیچیدگی را می

و  Baskervilleپنج دیدگاه نقشه، ترفند، الگو، موضع و چشم انداز آزموده است. این تعریف را 

Dhillon (1668)  روش مختلف برای استراتژی مدیریتی از طریق مکاتب بخشهای  96به

رت، ی، یادگیری، قدتجویزی طراحی و برنامه ریزی و بخشهای توصیفی کارآفرینی، تشخیص

فرهنگ، محیط و پیکر بندی گسترش دادند. هر کدام از اینها به طور جداگانه وجوهی از 

تری از استراتژی و استراتژی هستند اما با هم )اگر چه با هم تفاوت دارند( درک همه جانبه

ای انتخاب شده توسط (. کلمهBaskerville & Dhillon, 2008دهند )اش میوجوه

Baskerville  وDhillon (1668 برای توصیف کردن استراتژی ترکیب شدند اما هیچ اصطلاح )

 رکیبیتباشد نبود که نتیجه آن  "استراتژی"خاص یا ترکیبی از اصطلاحات که متضمن همه 

 داد. مفهوم می ،بود که به اصطلاح استراتژی

 استراتژی امنیت اطلاعات  1-3-5

اختار سازمانی به عنوان دیدگاه امنیت اطلاعات قرار استراتژی امنیت اطلاعاتی که درون یک س

گیرد سمت و سویی را برای سیاست فراهم کرده، با حکمرانی مشارکت کرده و توازنی برای می

حکمرانی از طریق تابعیت از قانون را در یک ارتباط هم افزایی از مدیریت امنیت اطلاعات 

 (. Klaić, 2010; Posthumus & von Solms, 2004کند )کنترل می

-یهایی تشکیل مروشهای برگزیده برای پیاده سازی یک استراتژی امنیت اطلاعات از انتخاب

لی نقشه ک"شود، انتخاب تنظیم و نقشی که استراتژی امنیت اطلاعات را برای مشارکت در 

(. این Baskerville & Dhillon, 2008) شوداجرا  "مدیریت و توسعه امنیت اطلاعات سازمان

 تعریف برگزیده استراتژی امنیت اطلاعات است. 

ژی باید با استرات اطلاعات اند استراتژی امنیتشامل مقالاتی است که بیان کرده مطالعهاین 

 ,Caralli, 2004; Dhillon, 1995; Newkirk, Lederer, & Johnsonتجاری تنظیم شود )

-ی تجاری با استراتژی سیستاستراتژ(. در متون چندین مفهوم گسترده برای تنظیم 2008

 متاسفانه (؛ اماChan & Huff, 1992; Chen, et al., 2010های اطلاعاتی تعریف شده است )
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 ,Hall, Sarkoniاند )مطالعات زیادی در مورد تنظیم استراتژی امنیت اطلاعات نکرده این افراد

& Mazzuchi, 2011; McFadzean, et al., 2011 .) 

بار برای بدست آوردن اعت کند کهاطلاعات به عنوان یک فکر ثانویه نگاه میصنعت، به امنیت 

رود. در نتیجه امنیت اطلاعات به جای یا پاسخ به مشکلات پس از رخداد نقض عهد به کار می

ای برای تخفیف مشکلات قبل از منجر شدن به نقض عهد باشد اینکه پیاده سازی کنشگرایانه

 ;Hedström, Kolkowska, Karlsson, & Allen, 2011شود)میبه پاسخی انفعالی تبدیل 

Hu, Hart, & Cooke, 2007; Scully, 2011 .) 

وشش های آتی پشود. سپس در بخشبا تعریف اصطلاحات، هسته اصلی استراتژی تشکیل می

مطالعات گذشته را در مورد تنظیمات و رفتار  1شود. فصل توضیح داده می استراتژی امنیت

روش تحقیق انتخاب شده برای  3دهد. فصل استراتژیک امنیت اطلاعات پوشش می هاینقش

تعامل، مشاهده، دریافت و تحلیل اعمال متخصصان امنیت اطلاعات در انتخاب نقشها را معرفی 

ها را داده 6کند. فصل در مورد جمع آوری داده و نتایج جمع اوری داده بحث میو  کندمی

-بزرگ تحلیل می مالیهای رای استراتژی امنیت اطلاعات در سازمانبرای ایجاد یک نظریه ب

بیان  هدستاوردی که در زمینه دانش امنیت اطلاعات بدست آمد 9کند. و در آخر، در فصل 

 ند. کهایی برای تحقیقات آینده بیان میشده و توصیه
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 مقدمه 2-1

ای نسبتا جوان و در حال شکل گیری است، متون تحقیقی از آنجایی که امنیت اطلاعات زمینه

 ,Anderson, 2003; Kritzinger & Smithاند )طیف وسیعی از امنیت اطلاعات را پوشش داده

شامل مقالاتی از یک طیف امنیت اطلاعات )حکمرانی، سیاست، مدیریت  مطالعه(. این 2008

و پذیرش( است که شامل بخشها و اقلام ذینفعی است که اثر مستقیمی بر روی استراتژی 

 ,Klaić, 2010; Kritzinger & Smith, 2008; Ohki, Harada, Kawaguchiدارند )

Shiozaki, & Kagaua, 2009; Siponen, 2005b .) 

 بر متون مروری 2-2

موضوع استراتژی امنیت اطلاعات مطرح شده است، اما به طور مستقیم  ،در بسیاری از مقالات

 خود را درگیربررسی نشده است. نویسندگان به طور مستقیم با بحث در مورد استراتژی 

اند، اما مراجعی را به عنوان دیدگاه و دستاورد یک نقشه کلی مدیریت و توسعه امنیت نکرده

 ;Bhalla, 2003; Damianides, 2005; Doherty & Fulford, 2005اند )اطلاعات تزریق کرده

Doherty & Fulford, 2006ژی ت(. محقق مراجعی را به طور مستقیم و غیر مستقیم برای استرا

)منابع تعریف( آمده  9امنیت اطلاعات مشخص کرده و آنها را با اصطلاحاتی که در جدول 

 است دسته بندی کرده است. 

شکلگیری استراتژی امنیت اطلاعات در برگیرنده چشم اندازی به دیدگاه رهبر و سازمان است 

(Salmela & Spil, 2002،استراتژی امنیت اطلاعات نتیجه دریافت اهداف .)  منظورها و

 ;Moen & Norman, 2000اولویتهای دیدگاه و تطبیق آنها با استراتژی سازمانی است )

Salmela & Spil, 2002 مراحل بعدی در فرآیند توسعه استراتژی امنیت اطلاعات شامل در .)

 ;da Veiga & Eloff, 2007نظر گرفتن اهداف استراتژیک، تاکتیکی و عملیاتی سازمان است )

Grobler & Louwrens, 2005 .)چندین اصطلاحاتی را که استفاده شده و راههایی  9جدول در

. در ادامه در مورد اینکه کرده اندشده است، تعریف  منجر به استراتژی امنیت اطلاعات که

بررسی  اند،چگونه این منابع تعریف با امنیت اطلاعات و استراتژی امنیت اطلاعات تنظیم شده

مدت استراتژیک، میان مدت تاکتیکی و کوتاه مدت  بلندیف معمولا بر اهداف شود. این تعارمی

ه پرسنل شود که بشوند. استراتژی امنیت اطلاعات به سه بخش تقسیم میعملیاتی نگاشت می

 ;King, 1978دهد )های زمانی کوتاه، متوسط و بلند را میاجازه تعقیب در محدوده
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Mintzberg & Waters, 1985; Wommack,1979اند تا (. محکها یا نقاط عطف کمک کرده

 ,Allen, 2005; Eloff & von Solmsهایی برای کارآیی موثر در امنیت مشخص شوند )نشانه

2000; McFadzean, et al., 2011; Ohki, et al., 2009 اگر استراتژی امنیت اطلاعات بد .)

 daدهند )عملیاتی خود را نشان میمکررا در سطوح تاکتیکی و  در سازمانعمل کند، مسائل 

Veiga & Eloff, 2007 مشکلات حتی قبل از پیاده سازی استراتژی امنیت اطلاعات در یک .)

ای از این ممکن است نوشتن، تائید و (. مشخصهScully, 2011تواند رخ دهد )سازمان می

جام آن کاری انسپس دور زدن استراتژی امنیت اطلاعات باشد پیش از اینکه هیچ کسی طبق 

آلهای استراتژی یا پرسنل مسئول انجام درست ایده افراد(. در این مورد Rose, 2011بدهد )

امنیت اطلاعات هستند بدون اینکه هیچ چیزی راجع به آن بدانند. فشارهای عملی برای 

 نو در این موارد استراتژی تا زما کردهرسیدن به نیازمندیهای عملیاتی یا تاکتیکی مداخله 

 ;da Veiga & Eloff, 2007ند )وشتکمیل اهداف تا حتی سطح عملیاتی کنار گذاشته می

Grobler & Louwrens, 2005درگیر در این وقایع پیچیده و گسترده هستند.  (. عوامل 
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 . منابع تعریف1جدول 

 منبع توضیح اصطلاح به کار رفته

 امنیت سایبری 

 معماری

 مدیریتی

 سیاست امنیتی

 ,Knapp & Boulton, 2006; McFadzean امنیت بخشی از استراتژی کلی بود

Ezingeard, & Birchall, 2007 

شکل  مزایا و معایب آن در استراتژیها به استراتژی امنیت سایبری

 استراتژیهای کنش گرا و منفعل بازگو شد.

 

Rowe & Gallaher 2006 

مردم و  "محافظت از داراییهای دیجیتال"

 سازمانها 

Ghernouti-Hélie, 2010 

اندازه گیری شده در هر سطح، منتسب به  امنیت استراتژیک شرکت

 پذیرش ریسک

Anderson & Choobineh, 2008 

تنظیم با استراتژی مشارکتی برای فراهم کردن  استراتژی تضمین اطلاعات

 بهترین دارایی امنیت و دسترس پذیری اطلاعات

Ezingeard, McFadzean, & Birchall, 

2005 

استراتژی امنیتی به عنوان بخشی از حکمرانی،  امنیت اطلاعات

 محرک سازمان

Grobler & Louwrens, 2005 

برای پیاده سازی یک روش استفاده از مدیریت  استراتژی مدیریتی

 استراتژیک امنیتی.

Doherty & Fulford, 2005 
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 منبع توضیح اصطلاح به کار رفته

استراتژی مدیریت امنیت اطلاعات و چگونگی 

 تنظیم شدن آن با کسب و کار 

 

 

 
Ma, Johnson, & Pearson, 2008 

-برای فهم سطوح انفرادی و سازمانی استفاده می استراتژی استنتاجی

 شود

Albrechtsen & Hovden, 2009 

با وجود اینکه تعریف نشده است، یک استراتژی  برنامه ریزی امنیت اطلاعات

 برنامه ریزی ریسک شایع شده است.

Straub & Welke, 1998 

بخشی از حکمرانی امنیتی همراه با مسئولیتهای  استراتژی امنیت اطلاعات )با پیشنهادات(

 و کوتاه مدت؛ بخشی از برنامه کلی.  بلندمدت

Da Veiga & Eloff, 2007; Shoraka 

2011 

استراتژیهایی برای پاسخگویی به ریسک و 

 هایشهزینه

Daneva, 2006 

به طور استراتژیک با کسب و کار تنظیم شده: 

استراتژی امنیت اطلاعاتی تنظیم شده با 

سب کتنظیم با استراتژی  ؛کسب و کاراستراتژی 

برای ترکیب اهداف تجاری و مزایای و کار 

؛ در برگرفتن برنامه تنظیم برای استراتژی رقابتی

مشارکتی؛ فعال کننده کلیدی استراتژی 

  مشارکتی بوده است.

Amaio, 2009; Chang & Ho, 2006; 

Dynes, Kolbe, & Schierholz, 2007; 

Hall, Sarkani, & Mazzuchi, 2011; 

Kayworth & Whitten, 2010; van 

Niekerk & von Solms, 2010 
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 منبع توضیح اصطلاح به کار رفته

 Arce & Levy, 2009 گرا در تعیین و تطبیق استراتژیکنش 

 Vasiu, Mackay, & Warren, (2003) مزیت رقابتی باعث ایجاد

عواملی برای پیش زمینه مفهومی، تهدیدهای 

 متداول، و بررسی موانع

Lomprey, 2008 

استراتژی امنیت اطلاعات از حفاظت قوی برای 

 د. کنحمایت می آسیب دیدگاننگهداری پرونده 

Love, 2011 

 نویسمدیرانی که از برآورد ریسک برای پیش

 کنند.استراتژی امنیت اطلاعاتی استفاده می

McFadzean, et al., 2007 

استراتژی امنیت اطلاعات به عنوان پاسخ درمان 

 تکنیکی

Park & Ruighaver, 2008 

استراتژی امنیت اطلاعات به عنوان بخشی از 

 مالیساختار 

Posthumus & von Solms, 2004 

ی هایاستراتژی امنیت اطلاعات به همراه قابلیت

 که کارآیی سازمانی دارند.

Hall, Sarkani, & Mazzuchi, 2010 

 طاستراتژی به عنوان بخشی از مدیریت استنبا استراتژی امنیت سیستمهای اطلاعاتی

شود و نه به عنوان راه حل تکنیکی برای پیاده می

 سازی

Dhillon & Torkzadeh, 2006 
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 منبع توضیح اصطلاح به کار رفته

حاصل  انداستراتژیهایی که به خوبی توسعه یافته

استراتژیهای متعادل شده استراتژیهای تجاری، 

سیستمهای اطلاعاتی و امنیت سیستم اطلاعاتی 

 هستند. 

Chang & Yeh, 2006 

تنظیم کسب و کار با استراتژی امنیت و 

 تجمیعهمچنین بحث با جزئیات کامل در مورد 

 کردن استراتژیک برای حمایت از استراتژی

  کسب و کار

McFadzean, et al., 2011 

 ITبه استراتژی امنیت  منجر ارزیابی ریسکی که ITاستراتژی امنیت 

 شده است.

Goluch, et. al., 2008 

ن ها و قفل کردبر روی دستگاه تمرکز تکنیکی 

 سیستمها

Doughty, 2003 

 استراتژی نفود 

 استراتژی دفاع در عمق

 Oreku & Mtenzi, 2009 مقایسه طبیعت با روشهای استراتژی

 Von Solms, 2006 امنیتی که به طور استراتژیک به دست آمده است ITاستراتژی اطلاعات 

به عنوان بخشی از تحلیل  ITاستراتژی امنیت  ITاستراتژی امنیت 

 ریسک

Von Solms, 1998a 

 Anderson & Moore, 2006 طراحی استراتژی از ابتدا، سپس ساختن آن استراتژی )اجرای قانون(
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 منبع توضیح اصطلاح به کار رفته

 Booker, 2006  ارکسب و کاستراتژی تنظیم شده با استراتژی  پیشگامان امنیت

مردم و فرموله کردن استراتژی امنیتی شامل  استراتژی امنیتی

 فرآیندها

Zhang & Bao, 2010 

 Geer, 2007 مقایسه هزینه و سود با وزن گذاری ریسک

 روشهایی برای ایجاد استراتژی از طریق کمیته

 هایی برای پیاده سازی

Smith, 2004 

 Ahuja, 2009 شده کل استراتژی تجمیعبخش  استراتژی

 Abbas & Hemani, 2010 تعریف یک فرمول بر طبق سناریویی رخ داده

حفاظت کنشگرایانه نیاز به استراتژی کنشگرایانه 

 دارد.

Bhalla, 2003 

تغییر استراتژیک، اهداف تجاری را به عنوان  تغییرات استراتژیک

نیازمندیهای جدید یا قابلیتهای پدید آمده میسر 

 کنندمی

Werlinger, Hawkey, & Beznosov, 

2009 

www.takbook.com
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امنیت اطلاعات در امر تعیین، تحلیل و همبسته کردن درست عوامل سازمانی کار کرده است 

 ;Chang & Ho, 2006تا فرموله کردن توسعه و پیاده سازی امنیت اطلاعات را بهبود دهد )

Hu, Hart, & Cooke, 2007; Kankanhalli, et al., 2003; Parakkattu, et al., 2010 در .)

استراتژی امنیت اطلاعات از بودن فقط راه حلهای تکنیکی برای ورود ایمن و نقاط این فرآیند، 

 Ghernouti-Helie, 2010; Hinde, 2003; Seeholzer, 2012; Zhangخروجی از یک شبکه )

& Bao, 2010ای از کارها شده است )های کاملا توسعه یافته( تبدیل به برنامهAivazian, 

1998; Bower & Gilbert, 2007 استراتژی امنیت اطلاعات تا حتی فرای مرحله تشکیل و .)

پیاده سازی بسیاری از محصولات مدیریت امنیت اطلاعات پیشروی کرده است، مثل سیاستها، 

چک لیستها، کتابهای راهنما، ایجاد ساختارهای حکمرانی چندگانه و مشخص کردن 

 ;Dunkerley & Tejay, 2009; Eloff & von Solms, 2000چارچوبهای موثر و موفق )

Goluch, Ekelhart, Fenz, Jakoubi, Tjoa, & Mück, 2008, Siponen, 2005b; Zhang, 

Wuwang, Li, & Zhang, 2010 .) 

سوالی که هنوز باقی مانده است، این است که چرا استراتژی امنیت اطلاعات هنوز به طور 

اطلاعات سلسله مراتبی در یک سازمان صحیح در ساختار سیاست و حکمرانی مدیریت امنیت 

 ,Cecere, 2011; Dawson, Berrell, Rahim, & Brewster, 2010; Dhillonکند. )کار نمی

2007; Kotulic & Clark, 2004; McFadzean, et al., 2007; Wang, 2009, Wood 2000 .)

اطلاعات و  های جمع آوری شده در مورد تعاملات متخصصان امنیتدر این مطالعه داده

برای رسیدن به یک نظریه ها نقشهای منتخب برای پیاده سازی امنیت اطلاعات و تحلیل داده

 شود. مطالعه می

در برخی سازمانها، امنیت در پایینترین سطح )برای دریافت تایید اولیه برای اتصال به شبکه 

(. پس از Anderson & Moore, 2006; Wang, 2009شود )یا کار کردن در شبکه( اجرا می

آن سازمانها امنیت را به سطح مورد نیاز برای نگهداری تائید برای استفاده عملیاتی واگذار 

 ,Dougherty & Fulfordشدند )کنند. سپس سازمانها از استفاده ادامه دار خشنود میمی

ی که سازمانها جلسات زیادی را در مورد پیاده سازی استراتژ قضیه هستیم ،(. شاهد2005

(. Wommack, 1979برگزار کردند که با کنار گذاشتن تصمیمهای سخت به پایان رسیدند )

کنند مثلا برای کنترل تکنیکی امنیت برای ها یک شکل از امنیت را پیاده سازی میسازمان

 ,Damianides, 2005; Gilbert, 2008; Smedinghoffرسیدگی به تهدیدات شناخته شده )
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برای رسیدگی به  این است که مدیریت امنیت اطلاعاتلب آنها ( ولی انتخاب اغ2005

 Anderson, 1993; Butlerتهدیدهای ناشناخته قبل از ایجاد استراتژیهای آن نداشته باشند )

& Gray, 2006; Dhillon, 1995 به جای آن، سازمانها تنها نیازمندیهای تنظیمی پیاده .)

کنند. یک پیش فرض حاکم این بود اند را اجرا شدهای را که توسط قانون اجباری سازی شده

 & Postشود )که امنیت فقط باعث کم کردن سرعت پردازش سیستمهای کامپیوتری می

Kagan, 2007; Scully, 2011 .) 

یک روش مدیریتی را در نظر گرفته که  ،برخی عوامل استفاده شده در توصیف این استراتژی

ه بودند، اما از باور اینکه وقایع بد ممکن است برای آنها رخ بدهد در آن، از تهدیدات امنیتی آگا

(. برخلاف تهدیدهای امنیتی، Knapp & Boulton, 2006; Scully, 2011سرباز زده بودند )

مدیریت به خود مطمئن شده و بر این باور بوده که شکست ناپذیر هستند و از دست رفتن 

(. احتمالا، بزرگترین Scully, 2011; Straub, 1990)داده برای آنها هیچگاه رخ نخواهد داد 

ان را هایشمانع اولیه از سمت مدیران برنامه ایجاد شده است، کسانی که وظیفه داشتند برنامه

اند، تحویل سر موقع، با بودجه پایین و با منابع محدودی که بیش از حد بهره برداری شده

شد یا می در نهایت امنیت از بودجه حذف شده ودهند که همواره به آسیب امنیتی ختم 

 (. Hinde, 2000; Kark, 2010; Wang, 2009شود )محدود می

آل، استراتژی امنیت اطلاعات توسعه یافته در سازمانها توسط تعامل چندین به طور ایده

یابد. تجربیات آنها در اجرای وظایف برای تکمیل سهمشان متخصص امنیت اطلاعات تکامل می

، استراتژی سیستمهای اطلاعاتی و استراتژی امنیت اطلاعات به کار کسب و کارستراتژی از ا

 Anderson & Choobineh, 2008; Hall, Sarkoni, & Mazzuchi, 2011; Knappرود )می

& Boulton, 2006; Parakkattu & Kunnathur, 2010 روشی همچون تبعیت، تنها از .)

 ;Dhillon, 1995کند )ن به حداقل سطح امنیت استفاده میکنترلهای امنیتی به منظور رسید

Herath & Rao, 2009; Ma, Johnston, & Pearson, 2008; Ma, Schmidt, Pearson, 

2009; Siponen, 2006 تبعیت عهده دار برآوردن ضروریات قانونی مثل مصوبه مدیریت .)

 FEDERAL INFORMATION SECURITY MANAGEMENTامنیت اطلاعاتی فدرال 

(FISMAو مصوبه حمل پذیری و قابلیت حسابرسی اطلاعات سلامتی ) HEALTH 

INFORMATION PORTABILITY AND ACCOUNTABILITY 
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 (HIPAA( به عنوان مستندات تنظیم شده امنیت اطلاعات شد )Damianides, 2005 چند .)

ز سازمانهای مالی ا سازمان دیگری که از روشهای تبعیت استفاده کردند مثل آنهایی که برای

( و یا مقررات صنعتی تحت استانداردهای امنیت GLBA) Graham Leach Blileyمصوبه 

 داده صنعت پرداخت کارتی

PAYMENT CARD INDUSTRY DATA SECURITY STANDARDS (PCI-DSS )

 ,Al-Hamdini, 2009; Damianidesکنند )برای حفاظت از اطلاعات مالی شخصی استفاده می

2005; Gilbert, 2008; Smedinghoff, 2005 هنوز روشهای دیگری که متخصصان امنیت .)

اند از سازماندهی مجدد اطلاعات برای فرموله کردن استراتژی امنیت اطلاعات به کار گرفته

اند. ساختار امنیت اطلاعات یا ساختار توابع امنیت اطلاعات در سازمانشان منتج شده

ردن اهداف کسب و کار جدید و یا سیستمهای اطلاعاتی پیشتر از سازماندهی مجدد برای برآو

شوند یا رسیدگی به کمبودهای مشخص شده و به آنها از طریق حرکت مدیریت قرار داده می

 ,Avgerou & McGrath, 2007; Cecereشود )یا ساختاردهی مجدد سازمان رسیدگی می

2008; Hansen, et al., 2011; Kajava & Siponnen, 1996; Kotulic & Clark, 2004 .) 

طالعه دهند ولی متبعیت و سازماندهی مجدد پاسخهای جزئی برای مساله اکتشافی تشکیل می

(. تمرکز آن بر Smith & Medin, 1981کند )بر روی خصوصیات مفهوم استراتژی نگاه می

ت اس روی پیوند بین تنظیمات نقشهای استراتژیک تحت یک استراتژی امنیت اطلاعات

(Chen, et al., 2010; Corbin & Strauss, 2008; Ezingeard, et al., 2005; Leidner, Lo, 

& Preston, 2011; McFadzean, et al., 2007; Smith & Medin, 1981 پیوند بین .)

 ,.Leidner, et alاستراتژیها و هر یک از نقشهای استراتژیک خیلی پیچیده و بغرنج است )

ود شتوضیحی در مورد خصوصیات مفاهیم استراتژیک و تنظیماتشان شروع می (. بحث با2011

(Chen, et al., 2010; Corbin & Strauss, 2008به عنوان یک مرور کل .) ی، تنظیم استراتژی

 و تجاری سازیرود به امنیت استراتژی که در ساختار یک سازمان به کار می امنیت اطلاعات

کند. تنظیمی که یک سازمان ستمهای اطلاعاتی رسیدگی میخودکار سازی آن از طریق سی

 Howardامن باشد ) عاتاطلاتبادل باید انجام بدهد باید در راستای رسیدن به یک محیط 

& Longstaff, 1998; McFadzean, et al., 2011 تنظیم یک استراتژی امنیت اطلاعاتی .)

 آورد که به آن برایسازمان فراهم می ای را برایاهداف، مقاصد و اولویتهای طرح ریزی شده

 & Bruton & White, 2011; Dohertyامن نیاز دارد ) رسیدن به یک محیط تبادل اطلاعات
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Fulford, 2006; Newkirk, et al., 2008 و  کسب وکار(. مطالعات زیادی در زمینه استراتژی

یدگاه در استراتژیشان سیستمهای اطلاعاتی وجود دارد که تنظیم اهداف را با ماموریت و د

 ,Chan & Reich, 2007; Earl, 1993; Johnson & Lederer, 2010; Mataند )کتحلیل می

et al., 1995; Posthumus & von Solms, 2004; Preston & Karahanna, 2009; Salmela 

& Spil, 2002; Stanton, Guzman, Stam, & Caldera, 2003; Westerman, 2009 .)

عداد زیادی در مورد تنظیم استراتژی امنیت اطلاعات به سیستمهای اطلاعاتی یا هرچند، ت

 ;Leidner, et al., 2011; McFadzean, et al, 2007اند )استراتژیهای سطح تجاری بحث نکرده

Newkirk, et al., 2008; Tejay, 2008های تنظیم (. بحث در بخش بعدی مختص به زمینه

 برای مفهوم استراتژی است. استراتژی امنیت اطلاعات 

 جاری برای استراتژی امنیت اطلاعات  تنظیمات 2-3

ند که کاین بخش در مورد تنظیم استراتژی امنیت اطلاعاتی برای توضیح روشهایی بحث می

شود. یک مکتب فکری وجود دارد که سبکهای مختلفی از میپیاده سازی در آنها استراتژی 

وجود دارد. پنج روش برای تنظیم استراتژی امنیت اطلاعات استراتژی پیاده سازی  آن برای

موجود است. اولین استراتژی، استراتژی تجاری است که بدون آن سازمان ممکن است دوام 

تواند با وجود فقط یک سیستم اطلاعاتی یا استراتژی امنیت نیاورد. همچنین، یک سازمان نمی

اری بدون یک استراتژی تج تاستراتژی امنیت اطلاعااطلاعات به تنهایی دوام بیاورد. بنابراین، 

ممکن است موجب شکست سازمان شود. چهار روش دیگر تنظیم استراتژی بر روی استراتژی 

: کار با استراتژی تجاری هم تراز با استراتژی املشامنیت اطلاعات متمرکز شده است که 

با استراتژی سیستمهای امنیت اطلاعات به استراتژی تجاری، تنظیم استراتژی تجاری 

با هر دو استراتژی سیستمهای اطلاعاتی و تجاری،  ی، تنظیم استراتژی امنیت اطلاعاتاطلاعات

زمانی که اجازه دادن به استراتژی امنیت اطلاعات برای اینکه به خودی خود عمل کند و 

ی امنیت ه از هیچ استراتژوجود ندارد، عملیات به طور خود آگا استراتژی امنیت اطلاعات

ارائه برای توصیفی در مورد تنظیمات  1برای اجرای ماموریتش استفاده نکند. جدول  اطلاعات

 . شده است

www.takbook.com



 19/ یق تحق یاتبر ادب یدوم: مرورفصل 

 

 

 . تنظیمات استراتژی امنیت اطلاعات2جدول 

استراتژی 

امنیت 

 اطلاعات

های اولیه دیدگاه

استراتژی با به 

 5Pکارگیری تعریف 
Mintzberzg 

(1987b) 

 فرضیات مرتبط با فرایند توسعه استراتژی امنیت اطلاعات

فرضیات مرتبط با 

تاثیر استراتژی 

امنیت اطلاعات و 

 تاثیر مطلوب آن

فرضیات مرتبط با 

استراتژی امنیت 

اطلاعات/ تنظیم 

 استراتژیک تجاری

  

نقطه شروع در 

زمان توسعه 

استراتژی امنیت 

 اطلاعات

دیدگاه گرفته 

شده در زمان 

توسعه استراتژی 

 امنیت اطلاعات

و  ISارتباط بین 

 استراتژی تجاری
  

تنظیم با کسب 

 و کار

برنامه سازمان را به 

طور مستقیم 

 کندحمایت می

استفاده از 

استراتژی تجاری 

 به عنوان راهنما

-کسب و کار

 محور

 استراتژی امنیت

اطلاعات با استراتژی 

 امنیت اطلاعات تجاری

تضمین برآورده 

کردن اهداف 

همزمان با 

 استراتژی تجاری

استراتژی برآورده 

 شئ

تنظیم با 

سیستمهای 

 اطلاعاتی

موضع، یافتن 

در  جایگاه

سیستمهای 

 اطلاعاتی

از سیستمهای 

اطلاعاتی به 

عنوان راهنما 

 استفاده شده

سیستم 

 اطلاعاتی محور

امنیت  استراتژی

هر دو  بااطلاعات 

 یابدتوسعه می

تضمین برآورده 

کردن اهداف 

همگان با استراتژی 

کمک به استراتژی 

ازطریق 

سیستمهای 

 اطلاعاتی
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سیستمهای 

 اطلاعاتی

تنظیم با 

سیستمهای 

اطلاعاتی و 

 کسب و کار

برنامه ریزی و 

موقعیت، حمایت و 

 جایگاهیافتن 

استفاده از هر دو 

استراتژی 

سیستمهای 

اطلاعاتی و 

 تجاری

مبتنی بر 

سیستمهای 

اطلاعاتی و 

 تجاری

استراتژی امنیت 

اطلاعات از هر دو 

استراتژی سیستمهای 

اطلاعاتی و تجاری 

 توسعه یافته است

تضمین برآورده 

کردن اهداف 

همگام با 

استراتژیهای 

سیستمهای 

 اطلاعاتی و تجاری

/ به هبرآورده شد

از طریق استراتژی 

سیستمهای 

اطلاعاتی کمک 

 شده است

به خودی خود 

 کار کردن

چشم انداز، تمرکز 

بر روی نقش جدی 

 قانون

استفاده از قانون 

و مقررات به 

 عنوان راهنما

کسب و کار و 

 سازمان محور

استراتژی امنیت 

اطلاعات به طور مجزا 

توسعه یافته، برآورده 

کردن نیازمندیهای 

 امنیت اطلاعات

یی نیازمندی دارا

تعیین شده و 

آگاهی تضمین شده 

 است

استراتژی 

نیازمندیها اطلاع 

 داده شده

 موجود نیست
تمهید، تغییر 

 مطابق جریان

استفاده از 

تمهید متخصص 

امنیت اطلاعات 

 برای استراتژی

 سازمان محور

استراتژی امنیت 

اطلاعات واقعا ایجاد 

نشده بوده است که 

موجب عملیات بعد از 

شکاف رخداد یا تحلیل 

 شود.می

فهمی از امنیت 

فراهم کرده و 

را  ISPراهنمایی 

 کنددنبال می

برآورده کردن 

نیازمندیهای 

متخصصان امنیت 

اطلاعات برای 

 استراتژی
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کند و بر را تعریف میMISSION ماموریتی و دارد VISIONچشم اندازی هر نوع استراتژی، 

 ,Anderson & Choobinahکند )برای پیاده سازی استراتژی تاکید میروی فعالیت لازم 

2008; Cohen & Cyert, 1973; Kankankalli, et al., 2003; Kotulic & Clark, 2004; 

Mintzberg & Waters, 1987اند اما تمرکز (. اکثریت متون نیاز به تنظیم را مشخص کرده

بسیار  مطالعاتاتی با استراتژی تجاری بوده است. های اطلاعاکثر آنها بر روی تنظیم سیستم

کمی موجود هستند که استراتژی امنیت اطلاعات را با یا کسب و کار یا سیستمهای اطلاعاتی 

 ;Newkirk, et al., 2008; Rudd, Greenley, Beatson, & Lings, 2008) باشند تنظیم کرده

Thompson & James, 2001 .) 

ات از سیستمهای اطلاعاتی و استراتژی تجاری برای امن کردن اطلاعات استراتژی امنیت اطلاع

(. Alter, 2008; Chen, et al., 2010; Stanton, et al., 2003کند )کسب و کار حمایت می

شوند حفاظت اطلاعات و سیستمهای اطلاعاتی در همه سطوح پیچیده و گسترده می

(Leidner, et al., 2011 بخشی از فرآیند .)اطلاعات که ساختن و اتصالشب Meshing و

 ,Doherty & Fulfordمشخص شده است ) استراتژیها تنظیم سیستمهای اطلاعاتی در سختی

2006; Segars & Grover, 1998ای که محققان در مورد آن مطالعه کردند اجماع (. زمینه

( و Newkirk, et al., 2008; Tejay 2008استراتژی امنیت اطلاعات با استراتژی تجاری )

 & Dutta & McCrohan, 2002; Straubاستراتژی امنیت اطلاعات با سیستمهای اطلاعاتی )

Welke, 1998.است ) 

یکی از تنظیماتی که استراتژی سیستم اطلاعاتی این بود که استراتژی سیستم اطلاعاتی کاملا 

جی داده تنظیم با استراتژی تجاری از طریق خودکار سازی پردازش، ورودی، ذخیره و خرو

(. استراتژی دیگری که در امنیت Chen, et al., 2010; Stanton, et al., 2003شود )می

اطلاعات در مورد آن بحث شده است، تنظیم شدن با استراتژی تجاری از طریق عبور شفاف 

از استراتژی سیستمهای اطلاعاتی است. این تنظیم سیستم اطلاعاتی تنها با خودکار سازی 

(. نمونه دیگر، استراتژیی بود که در Chen, et al., 2010تژی تجاری در نظر گرفته شد )استرا

آن استراتژی امنیت اطلاعات فقط یکی از استراتژیها را مثلا فقط استراتژی سیستمهای 

د شکرد که این فقط با یک استراتژی خاص تنظیم میاطلاعاتی یا فقط تجاری را حمایت می

 Caralli, 2004; Hall, et al., 2010; McFadzean, etگرفت )را نادیده میو دیگر استراتژیها 

al., 2011شود، استراتژیی (. آخرین نوع استراتژی که به آن استراتژی غیر موجود گفته می
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است که در آن برنامه امنیت بدون هیچ شکل یا فرآیند مجزایی، کاملا به خودی خود اجرا 

نبه بدون استراتژیی سریعا به پذیرش استراتژی تجاری تبدیل شود. اگر چه در واقعیت جمی

 شود. شود، زیرا که امنیت اطلاعات درون یک سازمان و ساختار موجودش اجرا میمی

مفهوم تنظیم استراتژی و چگونگی ارتباط آنها با تعریف، فرض توسعه  9، پنج 1در جدول

اطلاعات مطلوب و نتایج برآورد شده  استراتژی امنیت اطلاعات، تاثیر فرض استراتژی امنیت

. در ادامه این بخش، جزئیات مفاهیم تنظیم بیان شدخلاصه  به طور با استراتژی تجاری کلی

 کنیم. را از طریق انواع استراتژی بیان می

 تجاری استراتژیتنظیم کردن با  2-3-1

یم شده ار تنظدر تنظیم با استراتژی تجاری، استراتژی امنیت اطلاعات با استراتژی کسب و ک

(. این اولین مفهومی که چگونه تنظیم استراتژی در داخل یک سازمان Caralli, 2004است )

(. استراتژی امنیت Siponen, 2005b; Westerman, 2009کند )شود را تعیین میانجام می

د اناطلاعات برای پیروی کردن از آن یا تقویت نیازمندیهای استراتژی تجاری نوشته شده

(Cerpa & Verner, 1999; Hall, et al., 2010; McFadzean, et al., 2007; McFadzean, 

et al., 2011; Parkin & van Moorsel, 2009 ارتباط امنیت اطلاعات در اصطلاح تجاری .)

 vonکند )کند، به تنظیم دو استراتژی کمک میدر حالی که از امنیت سازمان نگهداری می

Solms & von Solms , 2004; von Solms & von Solms, 2005 چالش در مورد توصیف .)

استراتژی امنیت اطلاعات به زبانی قابل فهم برای مجری تجاری بود تا بتواند امنیت اطلاعات 

(. استراتژی امنیت اطلاعات با اهداف کلی Lindström & Hägerfors, 2009را درک کند )

ن استراتژی از مجموعه نیازمندیهای بیرون از شد، ای گرفتهکاربه سازمان پی گرفته شد و 

(. همچنین Hall, et al., 2010; Kayworth & Whitten, 2010رهبری سازمان برداشت شد )

 ,Amaioتنظیم با استراتژی تجاری منتج به تضمین رسیدن به همان اهداف استراتژی شد )

2009; Lomprey, 2008.) 

 عاتیسیستمهای اطلا استراتژیتنظیم کردن با  2-3-2

استراتژی امنیت اطلاعات از استراتژی سیستمهای اطلاعاتی به عنوان راهنما استفاده کرده 

است. به عنوان هدف کلی، استراتژی امنیت اطلاعات پشت سر و تنظیم شده با استراتژی 
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سیستمهای اطلاعاتی توسعه یافته است. در حالی که استراتژی سیستمهای اطلاعاتی اغلب با 

مهای اطلاعاتی بودند، استراتژی امنیت اطلاعات سعی در تضمین دستیابی امن مرکزیت سیست

 در جایی که در به اهداف استراتژی سیستمهای اطلاعاتی داشت. اهداف سیستمهای اطلاعاتی

به تضمین ابزارهای اطلاعاتی کمک کرد اما گاهی اوقات با نیازهای تجاری  دسترس بودند

 توانستند بهترین ارزش را برای سازمان فراهم کنندنابراین نمیتنظیم نشوند، ب امکان داشت که

(Alter, 2008: Chen, et al., 2010; Stanton, et al., 2003 .) 

 تنظیم کردن با سیستمهای اطلاعاتی و استراتژیهای تجاری 2-3-3

استراتژی امنیت اطلاعات به عنوان دیدگاه اشتراکی اهداف برنامه امنیت اطلاعات در یک 

 شود. در عملکردیهم با سیستمهای اطلاعاتی و هم با استراتژیهای تجاری تنظیم می سازمان

های بهینه سازی شده بین استراتژی سیستم اطلاعات و ای، توسط بازدهیبسیار حرفه

های تجاری و تنظیم آنها، همگام با مناسبترین استراتژی تجاری برای معین کردن فرصت

 ,Baptistaشود )وری و حفظ هزینه تجهیزات میافزایش بهرهتکنیکهای خودکارسازی باعث 

Newell, & Currie, 2010; Leidner, et al., 2011; Straub & Welke, 1998 .) 

 کند امنیت اطلاعات به خودی خود کار می استراتژی 2-3-4

ای بود که در آن استراتژی امنیت اطلاعاتی تقریبا در یک تنظیم چهارم پوشش دهنده حوزه

توسعه یافته و کسب و کار یا استراتژیهای سیستم اطلاعاتی را برای توسعه در نظر نگرفته  خلا

-صرفنظر از محدودیتهایی که نیازمندی(. برای تمرکز، Badr, Biennier, & Tata, 2010است )

دهد و ممکن است تنها خودش رخ می قلمرودارند، توسعه در های سیستم اطلاعاتی و تجاری 

مقررات فدرال برای مشخص کردن اینکه چه چیزی هدف و منظور است وابستگی به قانون و 

داشته باشد. استراتژی امنیت اطلاعات تمایل دارد تا مجوز دیکته کردن نیازمندیهایی که برای 

 Eloffتبعیت از دیدگاه استراتژی تجاری و سیستمهای اطلاعاتی وجود دارد را داشته باشد )

& von Solms, 2000; von Solms & von Solms, 2004 .) 
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 استراتژی امنیت اطلاعات موجود نیست 2-3-5

ای را از منابع خارجی تجاری یا سیستمهای تنظیم پنجم، کمبود هر استراتژی سازماندهی شده

(. استراتژی امنیت اطلاعاتی وجود دارد که به شکل Pfeffer, 1992گیرد )اطلاعاتی در نظر می

این استراتژی به واسطه یک مجری امنیت اطلاعات است که به کند که در تعاملاتی عمل می

 ;Mintzberg, 1987b; Mintzberg & Waters, 1985; Porter, 1996صورت روز به روز )

Reich & Benbasat, 2000کند. مجری ای در مکان کار می( و بدون هیچ روش ساختار یافته

در نوشتن یا دیگر کانالهای ارتباطی  دستوری را بدون رسمی کردن استراتژی امنیت اطلاعات

ته ای پیوسکند. استراتژی در نتیجه تغییرات دورهبرای زیر دستان یا نظیرهایش فراهم می

Preston (1699 )و  Linder ،Lo( و 2005) Allenگیرد. دستورات مجری ارشد نشات می

 تاکید کردند که امنیت نباید نادیده گرفته شود بلکه باید ارائه شود. 

 ای از تنظیماتخلاصه 2-3-6

مشخصات همه تنظیمات به طور خلاصه نشان داده شده است. در این جدول  1در جدول 

تنظیمات مجزا با هم متقاطع هستند نشان داده شده است. نویسنده شکل انواع جایی که 

برداشته و آن را برای  Chen, Mocker, Preston, & Teubner (2010)وی کار جدول را از ر

استراتژی امنیت اطلاعات مرتبط با ساختار تطبیق داده است. در بحث تنظیماتی که ارائه 

ه تواند توسعاند، بیشترین راههای محتملی که در آن یک استراتژی امنیت اطلاعات میشده

در نظر گرفتن استراتژیهایی که در آن از کسب و کار، سیستمهای اند؛ با یابد پوشش داده شده

اند. علاوه بر اطلاعاتی یا هر دو نوع برای تکمیل مجموعه دو جانبه از اهداف پوشش داده شده

شود تا آن، تنظیم دیگر شامل آماده سازی یک استراتژیی است که به خودی خود اجرا می

آید. در مورد یک سازمان از عهده تمام اهداف سازمانی برنمینیازهای داخلی را برآورده کند، اما 

جدید بدون داشتن استراتژی ممکن است به نظر برسد که تنها موقعیت قابل پیشنهاد نداشتن 

استراتژی بوده است؛ اما نداشتن هیچ استراتژیی معمولا باعث اجرای کوتاه اندیشانه وظایف 

 ,Baskerville & Dhillonطلبد )دوباره شده را می شده و در نتیجه دوباره کاری و تلاشهای

(. بخش بعدی شامل بحث تاثیرات خارجی بر روی استراتژیهای امنیت اطلاعاتی است 2007

جاد کند ایکه از طریق نقشهایی که یک متخصص بر روی استراتژی امنیت اطلاعات اعمال می

 شود. می
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 نقش برای استراتژی امنیت اطلاعات تشخیصارائه  2-4

( سه نقش کارآی Chen, et al., 2010مطالعات گذشته بر روی سیستمهای اطلاعاتی )

ظه محاف سیستمهای اطلاعاتی ،نوآور استراتژی را مشخص کرده است )سیستمهای اطلاعاتی

اما تصمیم گرفتند که در مورد متغیرهای دیگر  ،(تعریف نشده و سیستمهای اطلاعاتی کار

 شود جستجویی انجام ندهند.نقشهایی که در آن استراتژیها اجرا می

 Leidner ،Lo  وPreston (2011)، یک نقش اصلی ساختند. آنها پیشنهاد  بر اساس مقاله اصلی

ند ( سیستمهای اطلاعاتی را دادادو دست توان Ambidextrousافزودن نقش تردست )

(Leidner, et al., 2011 .که این نقش سعی در دریافت واریانس اضافی سه نقش دیگر را دارد )

قدم بعدی لازم بر اساس دو مطالعه دیگر با اضافه کردن یک آزمایش نظری قابل کارکردن 

توانست به ظهور یک نظریه آزمایش اجازه ساخته شد. تا آنجا، یک استراتژی نظری اساسی می

(. در هر دو کار، نویسندگان انتخاب کردند که مطالعه Pandit, 1996فتن ببخشد )رسمیت گر

نگهدارند  ،را در حوزه نظری بدون انجام تحقیق واقعی برای اعتبار سنجی پیشنهاداتشان

(Chen, et al., 2010; Leidner, et al., 2011 بعد از آن، آنها پیشنهاداتی را .) که ارائه دادند

به یک مبنای معنوی برای مباحثه در مورد استراتژی سیستمهای اطلاعاتی  توانست منجرمی

برای مشارکت در زمینه سیستمهای اطلاعاتی باشد. از آنجایی که مطالعات واقعی شواهد 

های وسیعی از متخصصان امنیت اطلاعات به دقیقی را جمع آوری نکردند، این مطالعه داده

 Corbinل دقیق به اشباع زیر نمونه برداری نظری رسید )دست آورد و با استفاده از یک تحلی

& Strauss, 2008; Creswell, 2011; Devadas, Silong, & Ismail, 2011 از  تحقیق(. این

( تا اعتبار استراتژی امنیت اطلاعات را در Chen, et al., 2010مطالعه موجود استفاده کرد )

 صصان امنیت اطلاعات بسنجد. انتخاب نقش استراتژیک واجد شرایط توسط متخ

مطالعات تعاملات رسمی و غیررسمی بین مجریان کسب و کار و مجریان سیستمهای اطلاعاتی 

ی زی سیستمهای اطلاعاتآن تعاملاتی که بر روی چگونگی پیاده ساهمچنین مشخص کردند و 

 ور بودند (. اغلب تعاملات نادPyburn, 1983; Johnson, 2009را مشخص کردند ) تاثیر داشت

ادند دتنها گاهی برای جلسات ارزیابی یا ملاقات برای بحث در مورد تشکیل استراتژی رخ می

(Jhonson, 2009 از آنجایی که تعاملات نادر بوده و سیستمهای اطلاعاتی به شکلی دیده .)

 هک بودند، نقشهای استراتژیک دارای شایستگیشدند که در راستای اهداف تجاری باید میمی
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نتواند همیشه با سیستمهای اطلاعاتی  بودتوسط کسب و کار پیشنهاد شده بود ممکن 

که سیستمهای اطلاعاتی به طور کورکورانه دنباله رو  بودهماهنگی داشته باشد. فرض شده 

(. اگر چه، تعاملات نیاز به هماهنگی و ارتباط برای ایجاد Pyburn, 1983) بودندکسب و کار 

 ارد. یک استراتژی موثر د

با تعریف یک استراتژی امنیت اطلاعاتی به عنوان پیاده سازی یک استراتژی امنیت اطلاعات 

یک نقشه کلی برای مدیریت و توسعه امنیت اطلاعات یک "شامل انتخابهایی برای  ،مقرر شده

 صتشخی Dhillon (2008)و Baskerville (.Baskerville & Dhillon, 2007است ) "سازمان

 شود کهاستراتژی خوب امنیت اطلاعات موجب سیاستهای امنیت اطلاعاتی می دادن که یک

امنیت اطلاعات مورد استفاده  اجرایمدیریت امنیت اطلاعات برای پیاده سازی فرآیندها و 

 یراتژاست کیاست  ازین ابدیبه اهدافش دست  نکهیا یکردند برا دیآنها تاکگیرند. قرار می

ان در امن سازی . شرکت کنندگطلاعات وجود داشته باشدا تیامن تیریمد یمجتمع برا

 هایشان در رسیدن به اهداف به طور واضح تعریف بشود. یشان و مسئولیتاطلاعات باید نقشها

ای که توسط متخصصان امنیت اطلاعات به کار گرفته شدند با هم نقشهای پیاده سازی شده

های افرادی است که استراتژی امنیت متفاوت هستند که این تفاوت بر اساس پس زمینه

(. برهم کنش بغرنج Ashenden, 2012; von Solms, 2001اند )اطلاعات را پیاده سازی کرده

 باعث سردرگمی یک متخصص امنیت اطلاعات با کسب و کار و مجریان امنیت اطلاعات

توسط  (. بخشهایی از این معما سنجیدن تعاملات انسانی مناسبJhonsn, 2009) شودمی

های رهبر و انتخاب دسته برای بسته (، ترجیحAshenden, 2012مدیریت امنیت اطلاعات بود )

بندی کارآیی آنها در استراتژی امنیت اطلاعات تحت برنامه امنیت اطلاعات بود. به عنوان 

بخشی از این معادله، متخصصان امنیت اطلاعات نقشهای استراتژیک دارای صلاحیت را از 

گزینند. این بر می رانمایش داده شده  3ای که در جدول سیع دسته بندی شدهمجموعه و

، جرااهای شامل بالا به پایین، تصویر عمومی، رقیب، تغییر پیوسته، بهترین دسته بندی

مجموع نقشهای اصلی  3سازماندهی مجدد، ارتباط قدرت و پیروی از قانون هستند. در جدول 

هند درای پیاده سازی استراتژیهای امنیت اطلاعات نمایش میکه متخصصان امنیت اطلاعات ب

های بعدی این دسته بندیها با جزئیات خلاصه شده است. در پاراگراف یک لیست به صورت

 شوند. شرح داده می
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 بالا به پایین 2-4-1

کارآیی استراتژی نگاهی به  The positioning school of thoughtمکتب موضع گیری فکری

ت کارآیی استراتژی را حرک،بردن از مواضع منفعتن دارد، در جایی که مجریان برای بالا به پایی

 ,Slaughter, Levineبیند )کنند همانطوری که رهبر تغییر جهت را میداده و جا به جا می

Ramesh, & Pries-Heje, 2006 نقش بالا به پایینی که از بالا به سمت پایین مدیریت .)

شود، مجریان را درگیر تصمیم گیری کرده و دیدگاه آنان را در استراتژی و سیاست گرفته، می

 ,Baskerville & Dhillonکند )بر روی فعالیت تمام پرسنل داخل سازمان حکمرانی میو 

2008; Clark & Sitko, 2008; Dawson, et al., 2010; Kajava & Siponen, 1996; 

Lederer & Mendelow, 1988; Salmela & Spil, 2002 .)در رده بالاتر  یریگ میقدرت تصم

ه ب میحالت، انتخاب و چند تصم نیرا بر عهده دارد. در ا تهایتمام فعال یقرار گرفته و رهبر

 مقررات هستند. و راهنما تیسازمان گره خورده و ملزم به رعا اتیبه عمل میطور مستق

 دکننمی شکل گرفته است، درک یکه از استراتژ یرا به عنوان چتر نیپرسنل اغلب ا

(Mintzberg & Waters, 1987 .)و  شودمی انجام تیریتوسط مد یسراسرهای یریجهت گ

 & Jones, (2001;Mintzberg) .دشونمی زمان اضافه یدر ط آن به عنوان اهداف اتیجزئ

Waters, 1987. 
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 . نقشهای استراتژیک واجد شرایط امنیت اطلاعات3جدول 

نقش 

استراتژیک 

 واجد شرایط

 منبع امنیت اطلاعاتی منبع سیستمهای اطلاعاتی تعریف

استراتژی به عنوان یک پوسته و داخل آن توسط  بالا به پایین

ها و هدفاهداف فهرست شده مشخص شده است، 

به استراتژی شوند، اولویتها در طی زمان اضافه می

اجازه توسعه یافتن داخل مرزهای تعیین شده داده 

 شود. می

 Clark & Sitko, 2008;  

Jones, 2001; Kajava & Siponen, 

1996 

تصویر عمومی، تصویری است که با اعتقاد عمومی  تصویر عمومی

د لزوما نبای که به عنوان ابزاری که توسط آن امنیت

اما از طرف دیگر به نظر کند مشاهده شود، مقابله می

برسد که پیاده سازی شده است. امنیت، یک نمای 

 کردنشود که بیشتر تمایل به جریمه خارجی می

 دارد تا تضمین امنیت. 

 Anderson & Moore, 2006; 

Knapp & Boulton, 2006 

رقیب یا محک برای رسیدن به بهترین شرایط کار  رقیب

لیحاتی تس مسابقه تواند شبیه یککند. رقابت میمی

برای تعبیه کردن استراتژیها برای مقابله با دشمنان 

باشد. نوآوری یا اقدامات متقابل برای بهتر عمل 

Howard & Kilmartin, 2006; 

Lacity & Hirscheim, 1995 
Damianides, 2005; Ohki, 

et.al., 2006 
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نان رقابتی بین بازیکمزیت کردن از یکدیگر منجر به 

 شود. می

استراتژیی که برای تغییر مداوم و غیر قابل پیش  تغییر پیوسته

بینی تطبیق یافته است. امنیت اطلاعات بر اساس 

تغییرات مقاصد تهدید کننده و استقرار بد افزارها، 

دهد. استراتژی از یک تکرار خود را تطبیق می

تر به محیط تغییر های طولانیسالیانه یا چرخه

 شود. روزانه عوض می رتبه صوعملیاتی تقریبا

Bechtold, 1997; Fairholm, 

& Card, 2009; Huebler, 

Foster, & Phelps, 2007; 

Lacey, 2009; Levy, 1994; 

Valle, 2000; Yarger, 2006 

Collins, 2001 

 تجاری  عملکردبهترین  بهترین تمرین

(The Best Business Practices) 

 (BPP)  سعی در مرسوم کردن و پذیرش بهترین

تمرینها در سازمان دارند. استفاده از روشهایی 

همچون مدل بلوغ قابلیت امنیت اطلاعات برای 

 .عملکردهایافتن بهترین 

Keen & El Sawy, 2010; 

Luftman & Kempaiah, 

2008; von Solms, 2006 

Kark, Penn, & Dill, 2009; 

Kark, 2010; Kayworth & 

Whitten, 2010; Luftman & 

Ben-Zvi, 2010; Luftman & 

Ben-Zvi, 2011; McClean & 

Kark, 2010 

سازماندهی 

 مجدد

استفاده از توجیه برای تغییر سازمانی به عنوان یک 

هایی در ، از آنجایی که امنیت دارای نقص بحث

گذشته بوده است مدیریت نیاز به تغییر ساختار 

العملهای منفی امید که عکسسازمان داشته؛ با این 

ن کند. ایرا از بین ببرد، سازمان را دوباره سازماندهی 

 Aivazian, 1998; Norman & 

Yasin, 2010; Zhang, et. al., 

2010 
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برای تشویق  اطلاعاتیهای امنیت سیستم ISSاز 

 کند. تغییر سازمانی استفاده می

ژی که رهبری قدرت اعمال شده از طریق استرات ارتباط قدرت

کند. افراد از استراتژی برای سازمانی را برقرار می

اعمال خواسته و یا تحریک پیروی توسط کارمندان 

کنند. قدرت در دو روش به خوبی اعمال استفاده می

شود، برای نیل به اهداف سازمانی و مجبور کردن می

کوتاه مدت،  اهدافافراد و سازمانها برای رسیدن به 

منجر به ناموثر بودن امنیت در طی زمان  اما معمولا

 شوند. می

Dhillon, 2004; Dhillon, 

Caldeira, & Wenger, 2011; 

Herath & Rao, 2009; 

Minztberg, 1985; 

Lapke, 2008 

 

ا کند تپیروی از قانون از قوانین فدرال استفاده می پیروی از قانون

استراتژی امنیت اطلاعات حول ان گسترش یابد. 

است. مردم خیلی  مرسومپیروی از قانون خیلی 

ر ها را ددرگیر فرآیند آن نیستند به جز اینکه روال

 طی فرآیندها اجرا کنند. 

 Damianides, 2005; De 

Paula, et al., 2005; Gilbert, 

2008; Hedström, 

Kolkowska, Karlsson, & 

Allen, 2011; Hu, Hart, & 

Cooke, 2007; McFadzean, et 

al., 2011; Siponen, 2005b; 

Siponen, 2006; 

Smedinghoff, 2005; von 

Solms, 1998a; von Solms, 

1998b; 
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 تصویر عمومی 2-4-2

تهدیدهای گوناگون قبلا تصور بر این بود که امنیت اطلاعات باید کاربران و داراییها را از 

(. Huang, Rau & Salvendy, 2010شود حفاظت کند )اینترنتی که به سمت کاربران وارد می

تصویر عمومی مجبور بود که تصویری امن از محیط اطلاعاتی سازمان به عموم مردم نشان 

بدهد. این نقش دیگری از متخصصان امنیت اطلاعات بود که استراتژی امنیت اطلاعات را 

یت شد که عقیده بر این بود که امنده سازی کنند. تصویر به شکلی به مردم نمایش داده میپیا

بدانند که پیاده سازی شده است، تا جایی که مشاهده  مردم نباید قابل مشاهده باشد، اما باید

 (.Knapp & Boulton, 2006گر باور کند که سازمان امن و مورد اعتماد است )

 Mintzberg  وMcHugh (9189 تاکید کردند که استراتژی سازمانی بر روی شکل تمرکز )

نیست. بخشی از نقش تصویر عمومی نمایش پایداری امنیت، تضمین مشتری  بادوامکند اما می

مانند شود، امن باقی میو کل سازمان از اینکه امنیت اطلاعاتی که به آنها سپرده می

(Jhonson, 2009امنیت تبدیل به یک رویه .)  خارجی شد که تصویری از امنیت برای مردم

(. سازمان بعد Baskerville, 1993واقعی داده دور نگه داشت ) افشا شدنساخت که آنها را از 

از اینکه دچار ضرر تلفات داده شد، بر روی داشتن امنیت تاکید کرد و به جای آن که به اندازه 

ی هاپذیرد که جریمهگذاری کند، می کافی برای پیاده سازی مناسب موارد امنیتی سرمایه

برآورد شده را بپردازد. هزینه جریمه کمتر از هزینه پیاده سازی درست کنترلهای امنیت بود 

(Anderson & Moore, 2006 .) 

 رقبا 2-4-3

نقش رقبا شامل محک زدن بوده یا رقابتی است که موجب تلاش برای قرار گرفتن در جایگاه 

ند، کیابد. هر واحدی که رقابت میبه بهترین شرایط دست می بالاتر برای سازمانی است که

 ,Vannoy & Salamدر تلاش است که از لحاظ فراهم کردن امنیت بهتر از دیگران عمل کند )

(. امن باقی ماندن مثل مقایسه یک جنگ تسلیحاتی است که استراتژیهایی را ارائه 2010

(. هر رقیب Chang & Ho, 2006; Robson, 2005دهد که بتوان بر دشمنان غلبه کرد )می

ز این شود. نمایشی ااقدامات متقابل نوآوریها توسط دیگر رقبا تولید میکند و نوآوری ایجاد می

 که هآن را توضیح داد Robson (2005)است که  " RED QUEEN ملکه قرمز"موضوع، تاثیر 
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ود بدست آوردن بیشترین مقدار سنتیجه رقابت رقبا در برابر یکدیگر بود. این استراتژی تا 

 (. Mintzberg, Ahlstrand, & Lampel, 1998; Vannoy & Salam, 2010کند )تلاش می

که اهدافی برای دور شدن از بد افزارها داشته باشیم  کنداستراتژی امنیت اطلاعات پیشنهاد 

(Chan & Reich, 2007: Chang & Ho, 2006; Mintzberg, Ahlstrand, Lampel, 1998; 

Tejay, 2008; Vannoy & Salam, 2010 ملکه قرمز"(. با پذیرش تاثیر RED QUEEN 

 دهایدر حذف تهد یکه همه شرکا سع بردمی سود یهدف شده و صنعت از آن زمان کی تیامن

ابت رق رایمناسب است ز یساز ادهیبا پ شتریدر سود ب یاطلاعات سع تیداشته باشند. امن

 دیکنم یریاز تلفات به خاطر نشت داده جلوگ تایشده و نها نهیآمدن هز نییموجب پا

(Baskerville, 1993; Ohki, et al., 2009; Robson, 2005 .) 

 تغییر پیوسته  2-4-4

 ایشدن آشوب  ادیز یاطلاعات یستمهایس یکیو استراتژ یفنهای نهیدر زم یرهبر فکر کی

 .(Costello, 2011کند )می ینیب شیپ دیاطلاعات جد یبا فن آور را وستهیپ راتییتغ

 Costello (2011) به کار یبرا دیاطلاعات با تیاطلاعات و امن یکرد که رهبران فن آور انیب 

 یاکح وستهیپ راتییتغ نیو خدمات آماده باشند. ا یکاربردهای برنامه زات،یتجه عیسر یریگ

 رییتغ به ازیسازمان ن کی طیدر مح ینیب شیپ تیعدم دارا بودن قابل انیاز آن هستند که جر

  .Siponen & Iivari, 2006دهند  قیتطب یرییداشته تا خود را با هر تغ یتژاسترا

در  یاست که همگ ازیاطلاعات، ن تیامن یو استراتژ یاطلاعات یستمهایکسب و کار، س یراب

اطلاعات  تیریو مد یاطلاعات ستمیسهای یابیارز قیاز طر انیمشتر یهایازمندین رییبرابر تغ

اسب اطلاعات متن تیکه امن یمخصوصا وقت شودمی دشوار وستهیپ رییواکنش نشان دهند. تغ

 که به کار ییکنندگان و نرم افزارها دیعلاوه بر آن اهداف تهد Slater, 2002 .باشد ازیبا آن ن

داشته باشد تا  ازین یممکن است استراتژ Choo, 2011 .کنندمی رییبه سرعت تغ برندمی

 راتییتغ هیانجام بدهد. نظر یکوتاهتر یمدت در زمانها لندب یدوره چرخش کیرا از  راتییغت

جهت  رییاست که ممکن است به تغ یبازخورد رشیو پذ یخط ریغ راتییمداوم، شامل تغ

 یجیتدر یتحول ایبوده )نقاط انشعاب(  یناگهان رییبرنامه منجر شود، حال چه تغ

  (Bechtold, 1997).باشد
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 یژآشکار و استرات یاستراتژ نیدر محدوده ب کندمی کار رهیزنج کی یبر رو وستهیپ رییتغ

شکل از  کیMintzberg & McHugh, 1985.از دو طرف قرار ندارد کی چینوظهور، اما در ه

که هم  کردمی کار یطیسازمان در مح کیکه  ییبود در جا یادهوکراس،وستهیپ راتییتغ

منحصر به فرد بوده و در حال  طیمح شهیهم .Leidner, et al., 2011 باشد ایو هم پو دهیچیپ

منحصر به فرد بودن در . Leidner, et al., 2011; Mintzberg & McHugh, 1985است  رییتغ

منحصر به فرد است.  یاست چون هر خروج دهیچیو پ ایپو نکهیاول ا شود،می فیتعر نهیزم 9

شود. سوم، می متخصصان یبرا ریستقرار مقادبه ا ازین ثمختلف باع یهایدوم، خروج

 قیکنند. چهارم، تطب یدگیآمده رس شیقرار دارند تا به مسائل پ ییمهایکارشناسان در ت

. در آخر، سازمانها شوندمی هماهنگها تهیو کم یکارهای گروه قیاز طر یمتقابل استراتژ

 انجام شود ییمهایتوسط کارشناسان در ت فیشده تا انجام وظا عیتوزها شده و قدرت عیتوز

Mintzberg & McHugh, 1985. و  دهیچیپ راتییاز تغ یکی وستهیپ ریینقش تغ ،یبه طور کل

  است که به طور مداوم در حال رخ دادن است. ییایپو

 عملکردبهترین  2-4-5

در سازمان به  BBPنهادینه سازی و پذیرش ( سعی در تضمین BPPتجاری )عملکرد  بهترین

عنوان یک نقش استراتژیک دارند. سازمان سیاست مقرر را برای رسیدگی به مشکلات امنیتی 

(. یکی از روشهایی که Dawson, et al. 2010کند تا بهترین نتایج را بدست آورد )اجرا می

 بودند که به شکل یکعملکردهایی پرسنل امنیت اطلاعات در آن پیشرفت کردند، بهترین 

 & ,Shariati, Bahmaniشدند )یا روشی برای کاهش ریسک به شکل تکراری انجام می مدل

Shams, 2010 .)Rezakhani ،Hajebi  وMohammadi (1699 استانداردسازی را به عنوان )

های ارجاع آنها استاندارد سازی را در صنعت و نمونه توسعه دادند.عملکرد روشی از بهترین 

هایی همچون کتابخانه زیرساخت تکنولوژی ارد از طریق برنامهداده شده پذیرش استاند

( مدل مدیریت بلوغ امنیت اطلاعات ISMS(، سیستم مدیریت امنیت اطلاعات )ITILاطلاعات )

(ISM3سازمان بین ،)( المللی استانداردسازیISOو کنسرسیوم مهندسی بین )( المللیIEC )

(. استفاده از روشهایی همچون Rezakhani, Hajebi, & Mohammadi, 2011کردند ) مطلوب

عملکرد در محدوده محیطهای بهترین ها عملکرد چک لیست، مدلهای بلوغ قابلیت و دیگر

 Baskerville, 1993; Shariati, Bahmani, & Shams, 2010; von Solms & von)هستند )

Solms, 2005; Zuccato,. ددهمی نشان تیسطح بلوغ قابل 9عملکرد را مطابق  نیمدل بهتر 
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(Ahuja, 2009; Kayworth & Whitten, 2010; Luftman & Ben-Zvi, 2010; Xiao-yan, 

Yu-qing, & Li-lei, 2011 .) 

تواند در محرمانگی داده مشتری، تضمین دقت میعملکرد هاانتظارات کاربر نهایی از بهترین 

پیاده عملکرد اعتماد عمومی بهترین  ،سازمان(. در مورد Jhonson, 2009داده خلاصه شوند )

تواند برای افزایش اطمینان بین شرکا و برآورده کردن نیازمندیهای ای است که میسازی شده

ها باید در نظر گرفته شوند .(. همچنین هزینهJhonson, 2009اعمال شده شرکا استفاده شود )

وجود دارد که هنوز مانع  BBPن بودن و دستیابی غیر امن به چرا که بده بستانی بین واقعا ام

شود. در نهایت، بهترین تمرینها نقشه استراتژیک کلی را های گزاف بر روی امنیت میاز هزینه

 کنند. مدت، برآورده می بلندبرای اهداف تجاری با فراهم کردن بازگشت سرمایه کوتاه و 

 سازماندهی مجدد 2-4-6

تغییر سازمانی به عنوان یک بحث، دوباره سازمان دهنده تحت فرض قبلی  با استفاده از توجیه

، مدیریت نیاز به تغییر در ساختار گزارش ایجاد شدهکند که از زمانی که نقص امنیت کار می

کاهش های ممیزی را دهی سازمان دارد؛ با این امید که واکنشهای منفی را دور کرده یا یافته

(. چندین بخش به عنوان مشارکت Cecere, 2011شود )سازماندهی سازمان دوباره  تاداده 

(. مشکل اصلی Rose, 2011اند که استراتژی در بین آنها قرار دارد )کننده در خرابی بیان شده

در استفاده از استراتژی امنیت اطلاعات به عنوان یک ابزار برای تحریک تغییر ساختاری و 

د که مدیریت ممکن است سعی در استفاده از استراتژی ( این بوAivazian, 1998سازمانی )

 ;Aivazian, 1998ای برای تشویق تغییر سازمانی بکند )امنیت اطلاعات به عنوان وسیله

Kotulic & Clark, 2004 بعضی ادارات در یک سازمان ممکن است ثابت کنند که کارکنان .)

ای برای انتساب مجدد افراد اطراف صیههای بازرسی ندارند. توکافی برای برآورده کردن یافته

ت کند. چارسازمان به توزیع مجدد و بهبود نظری کارآیی استراتژی امنیت اطلاعات کمک می

بود که با استراتژی امنیت اطلاعات برای ارتباط ساختار و ماموریت  کار دستیسازمانی اولین 

 (. Norman & Yasin, 2010استراتژی امنیت اطلاعات استفاده شد )

 تواند دیده شودمثل دسترس پذیری منابع می مواردیاستفاده مثبت از سازماندهی مجدد، در 

تواند برای تضمین پرسنل، نرم افزار و سخت افزار شایسته دوباره توزیع شود و بودجه و می

(. استفاده Jhonson, 2009امنیت اطلاعاتی کافی برای بخشهای مناسب سازمان پرداخته شود )
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تواند با مرور اولیه بی تاثیر توسط مدیریتی دیگر از سازماندهی مجدد این است که می مثبت

 ,Emeryباشد که نیاز به تغییر جهت داراییها به سمت هدف فناوری اطلاعات امن باشد )

1991.)  

 ارتباطات قدرت 2-4-7

تواند توسط استراتژی اعمال شود، راهی را در یک سازمان به سمت آن حرکت قدرت می

(. افرادی از استراتژی امنیت Backhouse, Hsu, & Silva, 2006کند را راهبری کند )می

به  کنند.ها و تحریک کارمندان به پیروی از آنان استفاده میاطلاعات برای اعمال خواسته

تواند به خوبی به عنوان یک ابزار قدرت عنوان روشی که در آن استراتژی امنیت اطلاعات می

در گذشته (. Mintzberg, 1985; Salancik & Pfeffer, 1977ز آن استفاده شود )در سازمان ا

تفهیم شده بود که با مهارت به کار بردن قدرت برای دستیابی به اهداف امنیت اطلاعات برای 

افزایش قدر و قیمت کلی امنیت است. استفاده از قدرت برای وادار کردن افراد و سازمانها 

کوتاه مدت شود اما معمولا برای امنیت در طی زمان  اهدافبه  ممکن است باعث رسیدن

 ,Backhouse, et al., 2006; Dhillon, 1995; Dhillon, 2004; Dhillonناموثر است )

Caldeira, & Wenger, 2011تواند بر روی توسعه و پیاده (. قدرت و قابلیت حسابرسی می

ی امنیت اطلاعات موثر، منجر به سیاست سازی امنیت اطلاعات اثر بگذارد. کمبود استراتژ

 ,Lapkeشود )امنیتی غیر موثر شده که در نتیجه منجر به بی تاثیر شدن امنیت اطلاعات می

2008; Loveland & Lobel, 2012 اثرات جانبی ناشی از استفاده از قدرت نشان دادند که .)

به  وبی بر روی اینکه شخصیتاثیر مطل ،استفاده از قدرت بر روی پرسنل اثر منفی گذاشته و

شود، کاربران گذارد. در عوض زمانی که از دلایل مثبت استفاده میدرستی رفتار کند، نمی

 (. Herath & Rao, 2009دهند )مثبت تر پاسخ می

 پیروی از قانون 2-4-8

پیروی از قانون به استفاده از قوانین و مقررات فدرال نگاه کرده است تا کل استراتژی امنیت 

 & da Veiga) استقرار دهد. پیروی از قانون خیلی جهت گرایانه  یتعات را در مرکزاطلا

Eloff, 2007ایندرگیر ها و ذخیره نتایج در فرآیند خیلی (. مردم به جز اجرای بعضی از روال 

(. یک مقاله بیان کرده که در نتیجه نشت داده، Hedström, et al., 2011فرآیند نبودند )

قانون برای تضمین تبعیت باید گذرانده شده و به تصویب برسند چندین مصوبه و 
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(Smedinghoff, 2005پیاده سازی کنش گرایانه کنترل .) ها، پیش درآمدی بر پیروی از قانونی

است، سازمان به کسب و کار عادی خود  توافقاست که بعد از آشفتگی اولیه فعالیت برای 

(. مقاله دیگری Damianides, 2005; Scully, 2011د )بازگشته و امنیت در خط مقدم قرار ندار

کنترلهای فناورانه خوب هستند تا زمانی که مردم درگیر فرآیند آنها نیستند  بیان کرد که

(Hedstom, et al. 2011 اگر مردم، سیاستها و فرهنگ در آن دخیل شوند ریسک امنیتی .)

 (. Hu, Hart, & Cooke, 2007وجود دارد )

این بود که این مساله مدیریت ریسک را با کاهش ریسکی که  پیرویهای مثبت جنبهیکی از 

جر من شرکتداده  دقیق کند. تضمین کردنتضمین می ،تواند از طریق نشت داده رخ دهدمی

(. تابعیت از قانون Hong, Chi, Chao, & Tang, 2003شود )به تصمیمات آگاهانه مدیریتی می

ورزانه از طرف کارمندان و باز مان داخلی، آسیب تصادفی یا غرضمنجر به حفاظت از مزاح

 (. Jhonson, 2009شود )داشتن از حملات بالقوه می

 خلاصه نقشها 2-4-9

متون تحقیقی شامل اطلاعاتی هستند که منجر به ایجاد هشت دسته بندی ممکن برای 

قشهای این فصل نتواند در نظر بگیرد. در نقشهایی شدند که یک متخصص امنیت اطلاعات می

توانستند از این متون دریافت شوند مورد بررسی قرار گرفتند. جستجو در فرآیند ممکنی که می

انتخاب نقش و تنظیم ممکن داخل یک سازمان بخشی از یک فرآیند توسعه استراتژی امنیت 

(. فصل بعدی روش تحقیق منتخب برای جمع آوری دقیق von Solms, 2001اطلاعات بود )

ه و تحلیل آنها برای نظری کردن انتخاب نقشها در انجام ماموریت برنامه امنیت اطلاعات داد

 به جزئیات بررسی خواهند شد. 
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 مقدمه 3-1

)کیفی، کمی و ترکیبی( در این مطالعه از روش کیفی  مطالعهاز بین روشهای موجود برای 

 تعداد کارهای گذشته بر زیرااستفاده خواهیم کرد. به این دلیل روش کمی را انتخاب نکردیم 

روی استراتژی امنیت اطلاعات و مقیاس اندازه گیری مدلهای شناخته شده کمیاب هستند. 

ای قابل هاین روش نیاز به وجود موجودیت که زیرادلیل اینکه روش ترکیبی را انتخاب نکردیم 

اندازه گیری دارد اما هیچ معیار تجربی معینی برای استراتژی امنیت اطلاعات وجود ندارد. 

کند که اطلاعات بر روی استراتژی امنیت انتخاب روش کیفی بر روی این حقیقت تمرکز می

(. همینطور روشهای .Lapke, 2008; Loveland & Loebel, 2012اطلاعات کمیاب بوده است )

ها حداقل هستند. نظریه جمع آوری داده برای مدلهای به کار گرفته شده و نظریه تحقیق

و  هادهد، که این امر با استفاده از روشهای تفسیری مصاحبهمی اجازه تحلیل داده را بنیادی

های (. دادهAllan, 2003; Corbin & Strauss, 2008آیند )ها به دست میساخت مجموعه داده

 توسط بنیادیشد تا از طریق یک راهکار نظریه و به طور مفهومی تحلیل زیادی جمع آوری 

 Glaserشود) درکسازمانی نقش استراتژی امنیت اطلاعات  کاربردروش نمونه برداری نظری، 

& Strauss, 1967; Javinen, 2000; Lee & Hubona, 2009; Pauleen, Corbitt, & Yoong, 

2007; Ransbotham & Mitra, 2009; Yoong, 1996 جمع آوری، تحلیل و مقایسه وسیع .)

 (. Lee & Hubona, 2009کند )ها دقت را تضمین میداده

کند، سپس از ت به صورت قیاسی کار میمشتقاها و با جمع آوری مصاحبه بنیادینظریه 

 ,Panditنوظهور ایجاد شود ) شود تا یک نظریهطریق مراحل کد گذاری بر روی آنها کار می

ها با استفاده از روشهای شود؛ مصاحبهها و یادداشت برداری شروع می(. مراحل با مصاحبه1996

 Allan, 2003; Jonesشود )شوند؛ و نظریه ایجاد میکد گذاری می (باز، محوری و انتخابی )

& Alony, 2011; Glaser, 2012b; LaRossa, 2005; McFadzean, et al., 2007 در هر .)

ها، فکر، روال و فرآیند دریافت شده از های جمع آوری شده و تحلیل دادهگام با کامپایل داده

 ,Charmaz, 2006; Corbin & Straussها میسر شد. )طریق یادداشت برداری، فهم و دیدگاه

1990; Corbin & Strauss, 2008; Glaser & Strauss, 1967; Pauleen, Corbitt, & 

Yoong, 2007; Rich, 2012 .) 

برای مواردی که در حوزه تحت مطالعه، تحقیقات زیادی وجود نداشته و طبیعت مطالعه شامل 

 خیلی مفیدبنیادی تجربه انسانی و تعاملات بین آنها برای جمع آوری داده است، نظریه 
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بررسی ارتباطات (. هدف از این مطالعه Corbin & Strauss, 2008; Yoong, 1996) باشدمی

بین استراتژی امنیت اطلاعات و نقش)های( ضروری برای اجرای برنامه امنیت اطلاعات به 

های منظور برآورده کردن نیازمندیهای سازمانی امنیت اطلاعات است. همچنین اگر خروجی

ساخت یک راهکار رسمی برای انتخاب استراتژی امنیت اطلاعاتی  باعثبنیادی روش نظریه 

ود، برای متخصصان امنیت اطلاعات مفید ای پیاده سازی کنترلهای تکنیکی بشه فرشود ک

تواند باشد. علاوه بر این، اگر یک مدل بتواند برای انتخاب نقش پیش بینی کننده عمل می

یات تواند سودمند باشد. جزئکند، تشکیل راهکاری کنشگرا برای استراتژی امنیت اطلاعات می

یات دقیقی که از طریق مراحل فرآیند جمع آوری داده انجام شده است بیشتری در مورد تجرب

 شود. در بخشهای بعدی: کد گذاری باز، کد گذاری محوری، و کد گذاری انتخابی ارائه می

 روش تحقیق 3-2

، نکهیکاوش اطلاعات در ا تیتقو باکه در این مطالعه استفاده شده است بنیادی روش نظریه 

 گیرد و برایطلاعات برای انتخاب نقشها تحت تاثیر قرار میچگونه یک متخصص امنیت ا

کند. سوال و جستجوی مصاحبه برای هایی میهای امنیت اطلاعاتش چه انتخاباجرای برنامه

 ,Duffyدهد )به چگونگی رخ دادن ساخت استراتژی امنیت اطلاعات دیدگاهی می داده

Ferguson, & Watson, 2004; Wimpenny & Gass, 2000 تحلیل داده منجر به فهم این .)

تر است و چگونه شود که آیا نوع خاصی از استراتژی نسبت به استراتژیهای دیگر ارجحمی

مجریان در بخشهای مختلف سازمانی مثل کسب و کار، سیستم اطلاعاتی آنها به نسبت درک 

همچنین اینکه  (.Fitzgerald, 2010; Johnson, 2009و امنیت اطلاعات با هم فرق دارند )

، در شوندچگونه پرسنل امنیت اطلاعات بین انواع استراتژی امنیت اطلاعات تمایز قائل می

روش ممکن برای فرآیند انتخاب یک نقش برای اجرای  1کند. فصل تاکید این مساله کمک می

دهد دهد تا نشان فرآیند انتخاب را پوشش می 6استراتژی امنیت اطلاعات را ارائه کرد. فصل 

ای برای یک راهکار امنیت اطلاعات وجود دارد یا خیر. هدف این مطالعه که آیا نقش بهینه

های جمع آوری شده و تحلیل شده و ارائه یک نظریه نوظهور استنتاج یک نظریه از داده

(Eisenhardt & Graebner, 2007; Glaser, 2012a; Goldkuhl & Cronholm, 

2010;Pandit, 1996; Scott & Howell, 2008مصاحبه، مشتقاتها از طریق ( است. داده ،

و تحلیل شدند تا  گذاری صورت گرفتمشاهدات و مستندات جمع آوری شد و سپس کد 
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ای ایجاد شد که برای اعتبار سنجی بیان مساله و سوالات تحقیق مورد استفاده قرار نظریه

(. مفاهیم Huehls, 2005; Lee & Hubona, 2009;Wimpenny & Gass, 2000گرفت )

ی ها یکدسته سپسهایی گروه بندی شدند ودسته بهنوظهور از مراحل کد گذاری در مفاهیم 

(. سپس یک Corbin & Strauss 2008;Huehls, 2005ل دهند )یشکتشدند تا یک نظریه را 

دهد که چگونه متخصصان امنیت های انطباق پذیری از نظریه سازی را نشان مینظریه راه

 (. Fitzgerald, 2010; Siponen, 2005گزینند )لاعات یک نقش را برمیاط

ت که مفید اس بنیادیبه عنوان یورش اولیه در استراتژی امنیت اطلاعات با استفاده از نظریه 

فرآیند انتخاب نقش استراتژیک کیفی سنجی توسط سازمان را کشف کرد که ممکن است اثر 

شته باشد. اولین دستاورد یک نظریه به یک سازمان اجازه مثبتی بر روی کارآیی سازمانی دا

سازی یک استراتژی امنیت اطلاعات را ارزیابی کند. اولین داد تا نیاز، انتخاب و احتمالا پیادهمی

ها گام برای این فرآیند جمع آوری داده است که در بخش بعدی چگونگی جمع آوری داده

 شود. نمایش داده می

 ارائه شده جمع آوری داده  3-3

مراحل  9است. در شکل بنیادی فرآیند جمع آوری داده شامل چندین مرحله در روش نظریه 

های جمع آوری شده نشان داده شده است. مورد نیاز برای رسیدن به یک نظریه از روی داده

ا هدهد. بعد از اینکه مصاحبهکنندگان انجام میهایی را با شرکتبرای شروع، محقق مصاحبه

و مرور شده تا از کامل بودن اطلاعات دریافت شده و  رونویسی، توسط محقق رت گرفتصو

 Duffy, et al., 2004; Wimpennyمنتقل شده برای چاپ در رسانه اطمینان حاصل شود )

& Gass, 2000 در طی فرآیند یادداشت برداری، محقق نکات مهمی را که توسط شرکت .)

 از آن مورد نظرفرایند  تهای کوچکی ذخیره کرده تا دربه صورت یادداشرا کننده بیان شد

(. Charmaz, 2006; Corbin & Strauss, 2008; Stocker & Close, 2013استفاده کند )

های مربوط به بخش مصاحبه چرخه بین مصاحبه و یادداشت برداری موجب جمع آوری داده

از محیط کاری شرکت منابع دیگر برای جمع آوری داده شامل مشاهدات محقق و  شده

مستند در  مشتقات(. Backman & Kyngaes, 1999; LaRossa, 2005) باشدمی گانکنند

های داخلی شامل ماموریت و های اجرای استاندارد و نامهمحدوده مستندات استراتژی، روال

های جمع آوری شده در شود که موجب کامل شدن دادهتوسط محقق جمع آوری میاهداف 
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شود شامل دریافت اطلاعات شود. روالی که در مصاحبه انجام میها با مجریان میمصاحبهطی 

 ,Charmazهای قابل استفاده برای ساخت یک نظریه است )و کد گذاری آنها به صورت داده

2006; Corbin & Strauss, 2008.) 

ها احبهموارد برای مص در نظر گرفتن بهترین تعداد باتعداد خیلی کمی راهنما  بنیادیبا نظریه 

(. Eisenhardt, 1989; McFadzean, et al., 2007; McFadzean, et al., 2011وجود دارد )

پانزده  حداقل از شدههای قبلی تقریبا موجود نیستند، توصیه در یک منبع برای جایی که داده

 ,Corbin & Strauss, 2008; Creswellنمونه برداری شود )بنیادی تا بیست مورد برای نظریه 

مورد(  36تا  16(. منبع دیگری توصیه کرده است که این مقدار تقریبا دو برابر )بین 2011

( از این هم فراتر رفت و بیان کرد که وقتی که 1660) Charmez(. Creswell, 2002باشد )

-، محقق باید از شرکتباشدمی شرکت کننده مختلف 36کنندگان کم و حداکثر تعداد شرکت

ها بیفزاید تا به حد اشباع برسد. اشباع زمانی ندگانش تحقیق و تفحص کند و به مصاحبهکن

رسیم که هیچ دسته یا حوزه بای ها به نقطهدهد که با جمع آوری و تحلیل قیاسی دادهرخ می

ی آید. زمانها یا خوشه چینی داده از مستندات بدست نمیمامور ارشد امنیتجدیدی از بحث با 

 های بیشتر نیستکه به اشباع رسیدیم، دیگر نیازی به انجام مصاحبه شدزده  که تخمین

(Charmaz, 2006 محقق در این مطالعه از بیست و پنج نفر شرکت کننده تحقیق کرد که .)

بزرگ بودند و این کار را به چندین نفر که در دولت فدرال کار  سازمان مالیآنها از یک 

( مامور ارشد امنیتفرمانده امنیت اطلاعات ) 7برای این منظور از کردند نیز گسترش داد، می

 . صورت گرفتمصاحبه  یهابندیدیگر برای رسیدن به اشباع در دسته
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 . ایجاد یک نظریه مستدل1شکل 

Start   –شروع  

Interview –مصاحبه    

transcribing –رونوشت برداری    

memoing -یادداشت برداری   

coding -گزاریکد   

open -باز   

axial -محوری   

selective –انتخابی    

Develop theory –ایجاد نظریه    

end پایان   

Legend   –راهنمای نقشه  

Direct action فعالیت مستقیم   

کنندگان سطح اجرایی درخواست کرد که در از شرکت حضور پیدا کرده وسازمان  درمحقق 

هایی از مستنداتشان که حاوی استراتژی کنند و از آنان خواسته شد که کپیمصاحبه شرکت 

اجازه گرفته شد  سازمان مربوطهو تکمیل هدف ماموریتشان است به همراه داشته باشند و از 

در سازمانشان مورد مشاهده  روزانهکه بتوان عملیات آنها را برای یک مدت زمانی به صورت 

-هیچ مداخله محقق (. این مطالعهBackman & Kyngaes, 1999; LaRossa, 2005) دهدقرار 

ای نداشته و کاملا به صورت گمنام از نظر مقام و مکان در سازمانها عمل ای با وظایف حرفه

معاونینشان از واحدهای یک سازمان  19و  مامور ارشد امنیت 93کرده است. مصاحبه اولیه از 
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دیگر و یا معاونینشان از سازمانهای دیگر به  د امنیتمامور ارشبزرگ تشکیل شد. از هفت 

(. که برای Charmaz, 2006; Corbin & Strauss, 2008منظور رسیدن به اشباع استفاده شد )

 (. Charmaz, 2006اشباع استفاده شد ) حدسازمان دیگر برای رسیدن  6این منظور از 

ولین مصاحبه شوندگان برای مطالعه زیر واحدهای امنیت اطلاعات ا ارشد امنیتهای مامور

 بودند. ه بنیادینظری

 Jhonson (1661تاکید کرد که بهترین ترکیب داده )،  از  هکاز مجریان با یک مقام یکسان

ابه ای مشپس زمینه ،زیرا نقاط دید افرادی با سطح یکسان .آیندسطوح هم نظیر سازمان می

(. همچنین، Jhonson, 2009مشاهده کرد )توان در امنیت اطلاعات در کل سازمان را می

نقشهایی که آنها برای برآورده کردن نیازمندیهای امنیت اطلاعات در واحد سازمانیشان ضروری 

اگر سطحی در یک بخش سازمانی باید توجه داشت کرد.  بررسیتوان پنداشته بودند را می

(. Chen et al, 2010ود )در سازمانهای دیگر ضروری پنداشته نشممکن است لازم دیده شود 

های کلیدی را از دیدگاه ها دادههر سازمان نیازمندیهای ماموریتی متفاوتی دارد. مصاحبه

ه با کشف اینک " ایجادکردمدیران سطح بالا برای موضوع استراتژی و نقشهای استراتژیک 

ی تکمیل مفاد آنها برا و آنها آن گونه عمل کردندهستند، چرا  اندیشه ایمدیران در حال چه 

 (. Vannoy & Salam,2010) "خواستندسازمانی چه می

 محقق بنیادیزمان مورد نیاز در هر سایت مورد استفاده برای نظریه  مدتبرای اندازه گیری 

 ;Corbin & Strauss, 2008کرد ) بررسیبزرگ را  سازمان مالیتعداد، مکانها و بخشهای 

Glaser, 2002 پوشش قرار داده شد به (. سازمان اصلی که مورد" Branch of the Fatherland 

زیر واحد کوچکتر بود که هر کدام بخشی از  93نامیده شد که شامل  "شعبه زمین پدری

ارشد  هایمامورتعدادی از  ،زیر واحد 93دادند. از این ماموریت کلی سازمان بزرگ را انجام می

صه . یک خلاصورت گرفتمستند سازی عملیات مصاحبه شده و وو معاونینشان انتخاب  امنیت

اظهار نامه ماموریت سازمانی پاکسازی شده از هر واحد جمع آوری شد که بیانگر اطلاعاتی در 

 ,Pitt, Parent, Junglas, Chan, & Spyropoulouمورد تعداد، مکان )ها( و ترکیب آنها بود )

در  دهد. برای توضیحاتارائه ن مورد که اطلاعاتی در ای اجازه نداد(، که فقط یک واحد 2011

ترین بخش جمع آوری داده در زمان مراجعه کنید. پیچیده 6به جدول  مورد هر زیر واحد

شامل مصاحبه شبه ساختار  کنندگان بود. چندین نوع مصاحبه وجود داردمصاحبه از شرکت

 ,.Allan, 2003; Duffy, et alتوان از بین آنها انتخاب کرد )که می یافته و مصاحبه پایان باز
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2004; Wimpenny & Gass, 2000 .)نیاز به محدود کردن ،مصاحبه شبه ساختار یافته

 ,Charmazدهد )امنیت اطلاعات را موثرتر نشان می کلی برنامه از یاطلاعات بخش

2006,Corbin & Strauss, 2008; Duffy, et. al., 2004 دلیل این موضوع این که مصاحبه .)

شود که به مطالعه مربوط نیستند هایی میپایان باز منجر به جمع آوری حجم عظیمی از دادهبا 

و از طرف دیگر مصاحبه ساختار یافته ممکن است موجب جهت گیری بیش از حد شود 

(Duffy, et al., 2004; Wimpenny & Gass, 2000بنابراین استفاده از مصاحبه .) های شبه

 د.ساختار یافته انتخاب ش

بزرگ  سازمان مالیمحقق از پرسنل مجری در زمینه امنیت اطلاعات در زیر واحدهای یک 

کنندگان موافقت کردند که به سوالات پاسخ دهند و به آنها خواست که شرکت کنند. شرکت

هایشان بدون نام و محرمانه باقی خواهد ماند. به منظور داشتن اطمینان داده شد که پاسخ

کنندگان، محقق قوانین پایه مصاحبه در به کار گیری ناقض با همه شرکتهای نامتمصاحبه

( را پذیرفت تا به IRB) Institutional Review Board فرم رضایت انجمن مرور سازمانی

 ;Allan, 2003حفظ کند ) با کرانکنندگان مرجعی دهد که تعاملات را در یک محدوده شرکت

Corbin & Strauss, 2008 .) 

داد یادداشتهایی ای هر مصاحبه، از پاسخ به سوالات با ذکر جزئیاتی که رخ میمحقق بر

لها به محقق در انجام تحلی تا طبقه بندی کردهبرداشت. فهرست بحثها، یادداشتهای مصاحبه را 

زارشها، گ تا قرار دهندپایین سطح داشتند که افکارشان را تمایل . بیشتر مجریان کندکمک 

(. با در نظر گرفتن عوامل درک شده Jhonson, 2009ها حفظ شود )مستندات برای مصاحبه

توسط آنها با استراتژی امنیت اطلاعاتی که توسط مدیریت سازمان برای آنها فراهم شده و 

د شصرف شان از دلسوزی برای امنیت اطلاعات، زمان زیادی در طی مصاحبه برای بیان انگیزه

از (. نکات Charmaz, 2006را شکل دهند ) افکارشان کنندگان اجازه داده شودشرکت تا به

 ,Duffy) گرفتمی صورتدر اولین فرصت ممکن بعد از انجام مصاحبه طریق یاداشت برداری 

et al., 2004; Wimpenny & Gass, 2000 همچنین محقق تفسیرهای اولیه را بلافاصله بعد .)

های زیادی (. در حالی که هر تلاشی انجام شد تا دادهStocker & Close, 2013نوشت )آن می

در طی جلسه اولیه جمع آوری شود، اما این گزینه نیز باز نگاهداشته شد تا در صورت لزوم 

 ;Charmaz, 2006) صورت گیرد.کنندگان در آینده نیز جلسات متعددی با همه شرکت

Corbin & Strauss, 2008 .) 

www.takbook.com



 11/  یقسوم: روش تحقفصل 

 

تقیم و غیر مستقیم از مصاحبه شوندگان پرسیده شد. در این روش از طریق چندین سوال مس

سوالات با انتهای باز در یک مصاحبه شبه ساختار یافته، اطلاعاتی را از مجریانی که در محیط 

شد زیرا که آنها پشتیبان ماموریتهای کسب و کنند دریافت میواقعی امنیت اطلاعات کار می

 ,Allan, 2003; Charmazی و سیستمهای امنیت اطلاعات بودند)کار، سیستمهای اطلاعات

2006; Corbin & Strauss, 2008; Duffy, et al., 2004برنامه  کاوش (. محقق سوالات را با

ها، یا ساختن یک استراتژی نبود. منبع ریزی کرد اما هدف او بر پیش انتخاب نقشها، تنظیم

 1اساس متون در دسترس و مرور شده در فصل سوالات مصاحبه از دانش کسب شده و بر 

است. سوالات بر روی کشف چگونگی اینکه مصاحبه شونده نقش خود را در سازمان ایجاد 

کند متمرکز شده بود. همچنین، در بحث مطلوب بود که مصاحبه شونده بتواند دلایل می

شده، منابع سوالات ، سوالات استفاده 9خودش را برای گرفتن نقشهای خاص بازگو کند. جدول 

و اساس شکل گیری یک پاسخ در طی مصاحبه را لیست کرده است. طبیعت نمونه برداری 

ر هایشان آزاد باشند و مسیکنندگان اجازه داد و آنها را تشویق کرد تا در پاسخنظری به شرکت

 مالی یخاصی را در بازگویی فهمشان از پیچیدگی ایجاد استراتژی امنیت اطلاعات در سازمانها

دنبال نکنند و چرا نقشهای فردی متفاوت برای اجرای امنیت اطلاعات در واحد سازمانیشان 

کنندگان سوالاتی کرد تا (. محقق از شرکتCorbin & Strauss, 2008شود )به کار گرفته می

جوابها را شفاف سازی کرده و بتواند از پاسخهای انتها باز استنباط کند. در طی فرآیند جمع 

 ,Corbin & Straussکنندگان اجتناب کرد )وری داده، محقق از رسیدن به نتیجه با شرکتآ

1990; Corbin &Strauss, 2008ای که بر روی واقعیت متمرکز شده باشد (. تصمیم آگاهانه

 ,Allan, 2003; Kwokای استفاده شد )برای حذف هر درک از پیش پرورش داده شده

McCallin, & Dickson, 2012در جایی که بیشتر شبیه (. حفظ فاصله از منابع داده ،

ها ای که خیلی به دادهکمک کرد تا از ایجاد نظریه های تجربی باشدمشاهدات کمی با داده

(. هیچ فهرست Corbin & Strauss, 2008; Eisenhardt, 1989وابسته باشد جلوگیری کند )

تحقیق یا مساله تحقیق راهنمایی ای در جمع آوری پاسخ به سوالات از پیش درک شده

های انجام شده به این شکل، سختگیری در فرآیند جمع (. مصاحبهAllan, 2003کنند )نمی

 ;Allan, 2003گیری اجتناب کرده است )کند محقق از جهتآوری دارند که تضمین می

Corbin & Strauss, 2008; Kwok, et al., 2012 .) 

www.takbook.com



 یمال یهااطلاعات در سازمان یتامن یاستراتژ/   11

 . ویژگیهای زیر واحد شرکت کننده4جدول 

 نام
 اندازه 

 )پرسنل امنیت اطلاعات(
 بیانیه ماموریت

AXXX 11  مراقبت از سیستمهای بانکداری و پرداختFatherland  همچنین حفاظت جامعیتبرای تضمین .

 Fatherland، مقامات عالی، مکانهای خاص و رویدادهای مالیاز رهبران 

UHJY 196  کند. به ّکمک میها ریسکبه عموم مردم با پاسخگویی، بازیابی و ترمیم تمامیFatherland  کمک

 کند تا برای موارد اضطراری آماده باشد. می

FRT 6**  مراقب سیستمهای حمل و نقلFatherland آزادانه انجام شوند.  ی پرسنلبوده تا رفت و آمدها 

UKO 939  قوانین ملی و مدنیFatherland کند.را برای مرزها، گمرک، معاملات و مهاجرتها اجرا می 

ERF 979 به مهاجمان را خارج از  کمکیهای مهاجمان و گروهFatherland کند که دارد. تضمین مینگه می

 شوند. عادلانه انجام شده و تمامی قوانین بروکراسی انجام میتمامی معاملات 

CFTY 166 نگهبانی ازFatherland در برابر ورود غیر مجاز. 

GHY 9 ای بهبود و راههای هر زیر واحد را به طور مستقل برای بهترین اجرا و کارآیی با مشخص کردن حوزه

 کند. اعتبار سنجی می را رسیدن به مطلوبیت

GHJK 96 کند.آموزش نیروهای قانونی برای کمک به آموزش مهارتهایی در مورد ایمنی عمومی تسهیل می 
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 نام
 اندازه 

 )پرسنل امنیت اطلاعات(
 بیانیه ماموریت

ERFT 977 کند اصول را آموزش داده و فواید تضمین میFatherland  اطلاع رسانی شده است.  پرسنلبه همه 

WFRT 961  و صنعت  سازماناز ریسک در  جلوگیریکمک به تضمینFatherland  با روش امنیتی برای تهدیدات

 فیزیکی و سایبری

WER 31 کند تا تکنولوژیهای نوظهور را برای حمایت و در همه سطوح دولت تحقیق و توسعه را اجرا می

 پیدا کند Fatherlandحفاظت از 

NKOP 989 مسئول سیستمها و تجهیزات فناوری اطلاعات و تعیین و تعقیب معیارهای کارآیی 

WDC 19 ئول حفاظت اطلاعات و آگاهی از مورد سوء استفاده قرار گرفتنمس 

 اند. های عملیاتی برای جلوگیری از فاش شدن، تغییر یافتهنکته *: نامهای خاص و برخی جنبه 

 فاش نشدن کامل عکسهای پرسنل امنیت اطلاعات را ضروری پنداشت.  FRTنکته **: در زمان جمع آوری، 
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 . اساس شکل گیری سوالات مصاحبه5جدول 

 اساس شکل گیری منابع سوال

به نظر شما، استراتژی امنیت اطلاعات 

 چیست؟

Baskerville &Dhillon, 2008; 

White & Bruton,2011 
یافتن و استنباط سطح فهم شرکت کننده از موضوع 

 استراتژی و به ویژه استراتژی امنیت اطلاعات 

استراتژی امنیت چه مفهومی برای شما 

دارد؟ و چه مفهومی برای سازمان شما 

 دارد؟ 

Hall, Sarkoni, &Mazzuchi, 2010  بیشتر مبتنی بر عقیده است برای استنباط این است که

و چگونه از طریق استراتژی  کردهچگونه شرکت کننده کار 

-خودش را در راه حمایت از ماموریت کسب و کارش می

 .بیند

شما چه نقشی در انجام استراتژی امنیت 

 اطلاعات دارید؟

Johnson, 2009; 

Johnson & 

Lederer, 2010 

سعی در اینکه شرکت کننده نقش اجراییش را در سازمان 

ترین سوال برای معین کردن درک ارزیابی کند. مستقیم

  شرکت کننده از نقشش است.

 توانید بیان کنید که چگونه درآیا شما می

امنیت اطلاعات به اولویتهای استراتژیکتان 

 رسید؟می

Mintzberg & 

Waters, 1985 
تلاش در بدست آوردن دیدگاهی به فرآیند انتخاب آنها و 

اینکه چگونه با جهت رهبریشان برای ایجاد استراتژیک کار 

کنند. شرکت کننده، فعالیتهای خود را ارزیابی کرده و می

ه برای رسیدن به موفقیت نیاز است، هایی کآنها را با اولویت

 دهد.تطبیق می

توانید مدل )زیرساخت یا آیا شما می

سیستم( استراتژی امنیت اطلاعاتتان را 

 توضیح دهید؟

Mintzberg & 

Waters, 1985 
تلاشی برای کسب دیدگاهی که شرکت کننده از استراتژی 

امنیت اطلاعات دارد و اینکه در چه جایی برای استراتژی 
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سازمانی و سیستم اطلاعاتی مناسب است. شرکت کننده 

 کند. نقشی در برآورده کردن اهداف بیرونی بازی می

توانید توصیف کنید که چگونه آیا شما می

پیاده سازی استراتژی امنیت اطلاعات 

 شود؟پیگیری می

McFadzean, et 

al., 2007; 

Johnson, 2009 

آیا آنها معیار معینی سوالی که سعی در فهم این دارد که 

دارند یا اینکه چگونه موفقیت رسیدن به اهداف و 

مقاصدشان را در یک برنامه سازمان دهی شده اندازه گیری 

کنند. با در نظر گرفتن یک نقش، شرکت کننده راه به می

 ند. ککند و مسیر آن را حفظ میسمت موفقیت را دنبال می

 ونهبا فکر در مورد استراتژی امنیت، چگ

شما اولویتها را در یک سازمان بزرگ 

 کنید؟مدیریت می

Gavetti & 

Rivkin, 2005 
کند و از آن به آیا شرکت کننده استراتژی را دنبال می

کند یا برنامه به درستی که عنوان یک ابزار استفاده می

کند. همچنین این سوال نوشته شده بوده است، کار نمی

ر توانایی اجرای اولویتها نشان دهنده نقش شرکت کننده د

 است. 

توانید توضیح دهید که چه آیا شما می

هایی برای داشتن یک استراتژی قابلیت

 امنیت اطلاعات موفق لازم است؟ 

McFadzean, et 

al., 2007; 

McFadzean, et 

al., 2011 

تلاش و استنباط اینکه دیدگاه شرکت کننده از موفق بودن 

لاعات چیست. چگونه آنها به این با یک استراتژی امنیت اط

استراتژی نزدیک شده و چه نقشی را برای موفق شدنش 

 گیرند.در نظر می
 رود. استراتژی سیستمهای امنیتی و کسب و کار هستند همانطور که اصول راهبردی برای استراتژی امنیت اطلاعات نیز به کار می مطالعهنکته: برخی منابع از 
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های تخصصی را از متخصصینی که که داده دادهنمونه برداری نظری به محقق این اجازه را 

اطلاعات دست اول  و آوردهنزدیکترین اشخاص به فرآیند هستند به طور مستقیم به دست 

 نیادیبنظری تر است. محقق با استفاده از روشهای کاربردی مطالعهبرای رسیدگی به مسئله 

را برای استنباط یک داستان و یک تاریخچه از شرکت کننده ساخت بدون  ساختارگرا سوالاتی

 Charmaz, 2006; Corbin)قرار دارداینکه شرکت کننده احساس کند که تحت فشار کاری 

& Strauss, 2008; Wimpenny,& Gass, 2000با صداقت جواب دادن به  گان(. شرکت کنند

به هایی را در مصاح. به محض اینکه شرکت کننده دادهندس راحتی بیشتری کردسوالات احسا

 ;Charmaz, 2006; Corbin & Strauss, 2008شدند )کرد، مفاهیم از آن استخراج میبازگو می

Huehls, 2005های سازمانی (. همچنین نمونه برداری نظری باعث شد که به خاطر زمینه

منیت اطلاعات محقق بتواند مفاهیم عملی مرتبط با مساله و بررسی نشده در مورد برنامه ا

 Charmaz, 2006; Corbinجمعیت را کشف کند که در این مطالعه مورد اهمیت قرار گرفتند )

& Strauss, 2008;Creswell, 2002; Jirasek, 2012; Mcfadzean, et al., 2007 .) 

مفاهیم سوالات را تولید مفاهیم شده وشده و تحلیل منجر به جمع آوری داده به تحلیل منجر 

-شود. همانطور که تحلیل انجام میهای بیشتر میکند. سوالات منجر به جمع آوری دادهمی

ند کشود، مفاهیم از آن برداشت شده و اگر سوالات ادامه پیدا کنند، محقق ترتیبی اتخاذ می

 ;Corbin & Strauss, 2008کنندگان دریافت کند )های بیشتری را از شرکتتا شفاف سازی

Huehls, 2005یابد که با جمع آوری داده بیشتر و (. چرخه جمع آوری داده تا جایی ادامه می

کد گذاری مفاهیم جدید، مفهوم جدیدی از تحلیل آنها استخراج نشود. جمع آوری داده از 

 رخ اشباع زمانیشود تا زمانی که به اشباع برسد. کنندگان به طور پیوسته انجام میشرکت

(. در Corbin & Strauss, 2008) "هیچ دسته جدیدی یا تم مرتبطی پدید نیاید"دهد که می

ها، در مورد فرآیند این نقطه، جمع آوری داده به پایان رسیده است. در بخش بعدی تحلیل داده

ر روی ها بانتخابی را برای ساخت دستهکد گذاری محور، کد گذاری اجرای کد گذاری باز، 

 ;Allan, 2003;Charmaz, 2006شود )چندین سطح و ایجاد نظریه از داده پوشش داده می

Corbin & Strauss 2008; Jones & Alony, 2011; LaRossa, 2005; McFadzean, etal., 

2007.) 
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 تحلیل داده ارائه شده  3-4

اسی از روش قی یادیبنشود. نظریه افتد که کد گذاری انجام میتحلیل داده در جایی اتفاق می

و از یک منبع با منبع منبع  1کند که در آن المانهای داده در بین تحلیل داده استفاده می

(. این فرآیند با Allan, 2003; Jones & Alony, 2011, Rich, 2012شوند )دیگر مقایسه می

 مایز بینجمع آوری داده از مصاحبه افراد و مشتقات آن و سپس با مقایسه کردن و یافتن ت

ها را ها باید دستهآید. خروجی این مقایسههای جمع آوری شده بدست میو مصاحبه مشتقات

نمایش داده شده  9ای بدست آمده از طریق کد گذاری در شکل مشخص کند. دسته هسته

 ,Allan, 2003; Backman & Kyngaes, 1999; Hallberg, 2006; LaRossaاست )

2005;Vannoy & Salamرآِیند کد گذاری شامل سه مرحله تحلیل داده است که از درون (. ف

دهد که چندین دسته را باز را نشان می اولین گام کد گذاری 9به هم مرتبط هستند. شکل 

ای شروع به پدیدار باز یک دسته اصلی یا هسته ساخته و در نتیجه تحلیل در مرحله کد گذاری

گام که کد گذاری محوری است، ارتباطاتی را بین (. دومین Hallberg, 2006کند )شدن می

ن گام . در سومیکندمی ی تحلیلکند و آن را به شکل ساختارهای تعیین شده برقرار میدسته

هایی از کد گذاری محوری ایجاد شده و آنها را به هم که کد گذاری انتخابی است، خروجی

 ;Allan, 2003; Corbin & Strauss, 2008متصل کرده تا روایتی از تحلیلها به وجود آورد )

Jones & Alony, 2011; Siponen, 2005a .) 

ود شبه طور کلی، تحلیل قیاسی، استنباطی بوده و منجر به ساخت یک نظریه از روی داده می

(Allan, 2003; Devades, Silong, & Ismail, 2011; Rowlands, 2005 برای .) کاهش

لیت تکرار تا قاب های دنبال شد، روشهای سختگیرانهبنیادینظریه  در استفاده از مفهوم بدبینانه

های جمع آوری شده شدن داشته باشد که اگر کسی خواست مجددا اطلاعاتی را از داده

 ها داشته باشد بتواند به همان نظریه برسد. استخراج کند و سعی در ایجاد مجدد همان دسته

ان نتایج یکس وردنبدست آ ضمانتدقت کار برای باز کردن منابع و شناسایی این روش به 

 ادیبنیهای مشابه نظریه کند. محقق از دو ابزار در این روش استفاده کرد که در مثالکمک می

استفاده شده بود که به این ابزارها راهنمای ارتباط شرطی و ماتریس کد گذاری بازتابی گفته 

اط شرطی، یک روال گام به گام برای بدست (. راهنمای ارتبScott & Howell, 2008شود )می

ند. کهای سطح بالا معرفی میهای جمع آوری شده به دستهتقسیم داده آوردن و اعتبار سنجی

www.takbook.com



 یمال یهااطلاعات در سازمان یتامن یاستراتژ/   11

شود به طوری که در طی مراحل کد گذاری ماتریس کد گذاری بازتابی باعث افزایش دقت می

ها با هم به محقق شباهتای انتخابی به جمع آوری و تحلیل مقایسهکد گذاری محوری و 

 ,Scott & Howellشود )کمک کرده که این امر موجب شناسایی ویژگیهای نظریه نوظهور می

2008.) 

ها و خصوصیات از روی اولین گام در فرآیند کد گذاری باز برای شناسایی مفاهیم، دسته

 توانتحلیل را میهای کد شده است. در طی کد گذاری باز، ها و یادداشتها، یادداشتمصاحبه

ای یا کل پاراگراف انجام داده که به صورت کلمه به کلمه، یک خط در زمان، دو یا سه جمله

 ;Corbin & Strauss, 2008; LaRossa, 2005هایی خلاصه بندی کرد )معانی را در دسته

Vannoy& Salam, 2010ه ها را جمع آوری کرده، پیش زمینه را ساخت(. کد گذاری باز، داده

کند. همچنین کد گذاری باز نگاهی به و بر روی کلمات انتخاب شده و به کار رفته تمرکز می

های کشف شده و چگونگی منجر شدن شباهت آنها به قرار ها با دستهچگونگی انجام مقایسه

(. Allan, 2003; LaRossa, 2005; McFadzean, et al., 2007ها دارد )گرفتن در گروه

 هایشرطی یک ماتریس ساده است که به برقراری و استخراج دسته بندی راهنمای ارتباط

کند. این ماتریس با گسترش تجربه محقق و اولیه برای استفاده از کد گذاری باز کمک می

دهد تا دسته بندیها توسعه تفسیر خلاقانه از طریق پرسیدن چندین سوال از داده اجازه می

ها به ستفاده مداوم از سوالات برای برقراری دسته بندی(. اScott & Howell, 2008یابند )

 کند.های ممکن کمک میبندیدقت بررسی داده و تضمین شناسایی همه دسته

 Scott  وHowell (1668برای بالا بردن دقت )،  پیشنهاد استفاده از یک ماتریس را دادند که

ها ایجاد از طریق سوالات مصاحبه یک چک لیست برای بررسی چگونه ایجاد شدن دسته

ن ها، مرحله بعدی پیوند یا ارتباط بیشود. بعد از گروه بندی اصطلاحات با یکدیگر در دستهمی

 . شودمی ایجادها را دسته

ها را پیدا کند. اتصالات داخلی دسته ابط یا پیوند بین دستهمطلوب است کد گذاری محوری رو

های دیگر منتقل شوند در تحلیل کد ها و اینکه اگر اصطلاحات یا عبارات باید به دستهبندی

شود. در طی مرحله دوم، از طریق اتصال روایتها به هم گذاری محوری، در نظر گرفته می

حتی کند توجه میگذاری محوری به شرایط معمول  توان ساخت. کدنواحی مورد علاقه را می

ها وجود داشته باشند تا در صورت نیاز طبقاتی در داخل دسته اگر اتصال تداخلی بین دسته

(. LaRossa, 2005; McFadzean, et al., 2007; Vannoy & Salam, 2010بندیها بسازد )
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مفهومی سازی آن با استفاده از  منظور اولیه ماتریس کدگذاری بازتابی، ایجاد دسته اصلی و

 ;Hallberg, 2006های جمع آوری شده است )های اقلیت شناسایی شده از دادههمه دسته

Strauss &Corbin, 1998.) 

 Scott  وHowell (1668مشاهده کردند که ماتریس کدگذاری بازتابی به ساخت دسته )ه ها ب

کدگذاری بازتابی استفاده کرد تا  کند. محقق از ماتریسصورت طبقات تکاملی کمک می

ها را از چپ به راست و بین هم انتقال داده و جریان داستان از شروع تا پایان را بتواند دسته

 ,Brownاند )ها حول یک دسته مرکزی یا پدیده مرکزی قرار گرفتهنگهدارد زیرا همه دسته

Stevens, Troiano, & Schneider, 2002; Hallberg, 2006تیجه نهایی استفاده از هر دو (. ن

پدید آمدن و توسعه نظریه داده  راهنمای ارتباط شرطی و ماتریس کد گذاری بازتابی منجر به

(. ماتریس کد گذاری بازتابی کد گذاری انتخابی را تغذیه Brown, et al., 2002شود )می

 کند. می

تر هم در یک خروجی منسجم ها را باکد گذاری انتخابی با تحلیل همه اطلاعات، همه نقشه

 مشتقاتو ها های جمع آوری شده در طی مصاحبهکند. داستانی که در پشت دادهترکیب می

 ;Jones & Alony, 2011شود )آن وجود دارد بازیابی شده و از روی فایلها تحلیل می

LaRossa,2005; McFadzean, et al., 2007; Vannoy & Salam, 2010 (. سومین گام )کد

ها در دسته اصلی دنبال شده و شدند تا دستهها تحلیل میگذاری انتخابی( جایی بود که داده

(. آخرین بخش Hallberg, 2006حل مسائل در نظریه نوظهور را تعریف کنند ) با هم چگونگی

کند تا نظریه جمع آوری شده ها را بازگو میاز مرحله کد گذاری انتخابی ارتباطات مابین داده

 ;Backman & Kyngaes, 1999; Devadas, Silong, & Ismail, 2011شان دهد )را ن

Siponen, 2005b ،کد محوری و کد گذاری (. با کد گذاری موفق داده، نتایج کد گذاری باز

 بررسی خواهد شد.  6انتخابی با جزئیات کامل در فصل گذاری 
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 فصل چهارم 

 ها جمع آوری داده، تحلیل و یافته
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 مقدمه  4-1

ها، تحلیل آنها و نتایج مراحل پیشروی شده ایجاد خروجی این مطالعه به عنوان مجموعه داده

ها را بخش بندی های مصاحبه، ورودیهکنندگان مصاحبه کردشده است. محقق از شرکت

 تراتژی امنیتای بر نقشهای فردی به کار رفته در یک اسو نتایج را به شکل نظریه هکرد

د. در بخشهای بعدی نتایج برگرفته از مراحل استنباط شده و به هم گره اطلاعات هماهنگ کر

خورند تا از طریق تحلیل استراتژی امنیت اطلاعات یک نظریه برای پیشرفت در برنامه می

 امنیت اطلاعات تولید کنند. 

 جمع آوری داده  4-2

 31هایی با ها گفته شد، محقق مصاحبهبرای انجام مصاحبه 3با استفاده از روالی که در فصل 

 19( انجام داد. در ابتدا، DCISOs( و معاونینشان )CISOsمدیر ارشد امنیت اطلاعات اصلی )

 هایماموربزرگ انجام شد. هفت مصاحبه دیگر با  سازمان مالیمصاحبه از واحدهایی از یک 

بزرگ  مالیاز واحدهای مشابه یا وابسته در سازمانهای  ارشد امنیتمعاونین  و ارشد امنیت

کند که کند و مشخص میواحدهای وابسته یا مشابه را مشخص می 0دیگر انجام شد. جدول 

با سازمانهای دیگر برابری  Fatherland ارشد امنیتمعاونین و  ارشد امنیت انمامورچگونه 

شامل بیانیه ماموریت کوتاه  0، مشخصات زیر واحد شرکت کننده(. جدول 6کند )جدول می

ای از واحدهای وابسته است و سپس برای اینکه نشان دهد که این واحدها در کجاها به شده

شود. دارد. در طی هفت مصاحبه دو هدف دنبال می 6هم شباهت دارند، یک ارجاع به جدول 

وری داده بوده است، و برای آزمایش و مشاهده اینکه آیا هدف اول رسیدن به اشباع در جمع آ

 به سوالات اند یا خیر. هفت پاسخگوشبیه هم بوده،پاسخهای داده شده در سازمانهای مشابه

ه دهد ککنندگان مطالعه نشان میتفکیکی از شرکت 7پاسخ دادند. جدول  ،خیلی شبیه به هم

م واحد کاری است و اینکه آیا سازمان بزرگ نشانگر این است که پاسخ دهنده مربوط به کدا

یا کوچک بوده است و همچنین اینکه شرکت کننده از سازمان مشابهی بوده است یا خیر. هر 

 Institutional Review) ای با توافقات برقرار شده درهای مشخص شدهمصاحبه با ترتیب

Board) IRB مکان ملاقات توافق شده  محلی، اتاق ملاقات یا یک انجام شد. هر فرد در یک

تعیین شده است توسط محقق ملاقات شد. مصاحبه کننده کل  مامور ارشد امنیتکه برای 

و از او توافقی در  هرا پاراگراف به پاراگراف برای هر مصاحبه شونده مرور کرد IRBتوافقات 
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الات را سو گر مجموعه یکسانی ازبرابر پاسخگویی و دنبال کردن سوالات بدست آورد. مصاحبه

 Allan, 2003; Corbinپرسد تا از دقت مناسب آن مطمئن شود )به یک روش از هر فرد می

& Strauss, 2008; Lee & Hubona, 2009 مصاحبه کننده متن پاسخها را نوشت و در طی .)

 ،هر جلسه، یادداشتهای از روی مشاهداتش برداشت. بلافاصله بعد از انجام هر مصاحبه

-حبهمصا گر در دفتری رویدادهاینویسد. مصاحبهات برگرفته از مصاحبه را میگر نکمصاحبه

های انجام شده برای هر شرکت کننده را نگهداری کرد. به هر پاسخ دهنده یک نشانگر اعداد 

نمایش داده شده است و یادداشت  7لاتین به طور دلخواه نسبت داده شد که در جدول 

 در تحلیل کدها استفاده شدند. ها های حاصل از مصاحبهبرداری

 . ویژگی واحدهای وابسته6جدول 

نام واحد 

 وابسته

نامی برگرفته از 

، ویژگیهای 7جدول 

زیر واحد شرکت 

 کننده

 بیانیه ماموریت

LLA UHJY 
ک ریسبا پاسخگویی، بازیابی و ترمیم به عموم مردم در 

 کند. در موارد اضطراری کمک می کل سازمانهابه  .ها

MSD FRT 
به ا کند تنگهبانی می سازمانبالای  سطحاز سیستمهای 

 امن است. سازماناطمینان دهد که  مردم

BAUD* ERF 

را خارج از  مهاجمی و منابع گروههایمهاجمان اولا، 

تضمین کرده و  سازماندارد. نظم را در کشور نگه می

قوانین بروکراسی پیروی کند که همچنین تضمین می

 شود.می

VTEB WER 

تن برای یاف سازمانیتحقیق و توسعه را برای تمام سطوح 

جرا ا سامانپدید آمده برای حمایت و پشتیبانی از  بهبود

 کند. می

POKE NKOP 
 و سازمانمسئول سیستمها و تجهیزات فناوری اطلاعات 

 نشانگر و دنبال کننده معیارهای کارآیی است.

ABC WDC 
مسئول حفاظت از اطلاعات و هوشمندی در برابر خارج 

  اطلاعات از سازمان است. شدن
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 دو شرکت کننده از یک سازمان داشت.  BAUD* نکته: آژانس 

 شوندگان. اندیس مصاحبه7جدول 

 
 نشانگر پاسخ دهنده

 آژانس بزرگ مامور ارشد امنیت

 آژانس بزرگ امنیت معاونین

 آژانس کوچک مامور ارشد امنیت

 آژانس کوچک ارشد امنیت معاونین

 کل

 نشانگر پاسخ دهنده

 آژانس بزرگ وابسته مامور ارشد امنیت

 آژانس بزرگ وابسته ارشد امنیت معاونین

 آژانس کوچک وابسته مامور ارشد امنیت

 کل

 دو ماههها در ماهه انجام داد. اصل مصاحبه چهارها را در یک دوره زمانی گر، مصاحبهمصاحبه

در بهترین حالت  ارشد امنیت هایمامورزیرا که در این دوره دسترس بودن  ،اول انجام شدند

باعث شد که  ارشد امنیت هایمامورماهه دوم زمانبندی و دسترس بودن  دوممکن بود. برای 

بودن هوا در عقب افتادن دو تا از ها طبق برنامه انجام نشوند. نامساعد از مصاحبه تعدادی

 کیها اثر داشت که باعث شد بین انجام مصاحبه تا زمان برنامه ریزی شده برای آنها مصاحبه

ماه وقفه بیفتد. بیان دقیق زمان رسیدن به اشباع ممکن نیست زیرا فرآیند تحلیل قیاسی 

یان شد زمانی به نقطه اشباع ب 3شد. همانطور که در فصل ها انجام میهمزمان با انجام مصاحبه

ارشد  هایمامورایجاد شده در طی مصاحبه با های رسیم که هیچ داده جدیدی برای دستهمی

 بدست نیاید.  امنیت

ان امک دعوت شدند که مامور ارشد امنیتلازم به ذکر است که در طی تمام فرآیند مصاحبه دو 

لسات و اولویت ج ین به دلیل مسائل امنیتشرکت نداشتند. یکی از آنها با آوردن دلایلی همچو
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شد مامور ار. دومین ند، از شرکت در مصاحبه سر باز زدنشدنددیگر قادر به شرکت در مصاحبه 

. دشخیلی سخت وی به قدری ولی تماس با  ،که ابتدا برای انجام مصاحبه موافقت کرده امنیت

به کار گرفته شدند اما به خاطر جدید دیگر در واحدهای سازمان بزرگ  مامور ارشد امنیتدو 

بزرگ از مصاحبه آنها منع شد. در نهایت،  Fatherlandکمبود تجربه در این زمینه و در سازمان 

به اشباع رسیدیم و به نظر رسید که هیچ مصاحبه دیگری  مامور ارشد امنیت 31با مصاحبه از 

 نیاز نیست. 

  دادهتحلیل  4-3

کنندگان و خلاصه کردن آنها به صورت جداگانه در شرکتها از محقق با انجام کل مصاحبه

نمایش  8ها کرد. نتایج اولیه در جدول سطح بالایی از دیدگاه تحلیلی شروع به تحلیل داده

های عمومی در زمینه مامور ارشد امنیتداده شده است که در آن نمایش داده است که هر 

زمینه خاص مورد علاقه را در نظر گرفته تحت مطالعه قرار گرفته است. تحلیل اولیه چهار 

ای دارند یا خیر، با چه است. راهکار کنش گرا در مقابل منفعل؛ آیا آنها استراتژی نوشته شده

باشد. همه این اطلاعات در  تواندمی چیزیشوند و نقش درک شده شان چه کسی تنظیم می

برنامه امنیت  مامور ارشد امنیتا شود. اولین حوزه این بود که آیدیده می 8بخشهای از جدول 

بیند یا کنش گرا یا ترکیبی از هر دو روش. یک نمونه خاص اطلاعاتشان را به صورت منفعل می

استراتژی امنیت اطلاعات نیاز دارد که "که بیان کرد:  مرتبط باشد M7تواند با پاسخگوی می

قرار دهد کاملا در نظر  ریسک تصمیم مدیریتی را که امکان دارد داده را در معرض ریسک

آن  ای که در مورد. دومین حوزه"بگیرد و در برابر آن تصمیماتی کنش گرا بگیرند نه منفعل

یا  رخیشکلی از استراتژی امنیت اطلاعات دارد یا  مامور ارشد امنیتسوال شد این بود که آیا 

 F5کند که ضروری نیست. یک مثال نشانگر از یک مورد ایزوله شده از پاسخ دهنده بیان می

دهیم این است که بیشتر از آن چه ما انجام می ")پرسنل ارتباطات ( گرفته شده که گفت: 

ه عنوان ب "کنیم.داشته باشیم، آنها را ایجاد می مامور ارشد امنیتهای استراتژیک اینکه نقشه

ها در ای داشتند )یکی از آناستراتژی نوشته شده ارشد امنیت انماموربیشتر  یک معیار کیفی،

راتژی کردند مثل استفرآیند تصویب بود( یا از استراتژی سازمانی سطح بالاتری استفاده می

بیان کردند که وجود  مامورهای ارشد امنیتسیستمهای اطلاعاتی یا استراتژی کسب و کار. 

بر داشتن استراتژی به عنوان استراتژی تجویزی تکیه داشتند. و  استراتژی ضروری نیست
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فعالیتهایش را در برنامه امنیت  مامور ارشد امنیتسومین حوزه نگاهی بر روشی دارد که 

کند مثل اهداف استفاده شده در کسب و کار، سیستمهای اطلاعات با یکی از اهداف تنظیم می

ند ککار می به خود ی، امنیت اطلاعاتی که خودسیستمهای اطلاعات ،و کسب و کار اطلاعاتی

 شود.یا امنیت اطلاعاتی که به صورت خاص )هیچ هدفی در رهبری ندارد با مسائل روبرو می

به دست آمد است که گفت:  M2های استراتژی منتج از کسب و کار از پاسخگوی یکی از مثال

سی است. من با گماشتگان نقش من عمل کردن به عنوان یک مجرا برای گماشتگان سیا "

. در چهارمین بخش صفحه گسترده، از اینکه "نهایی سازمان سر و کار دارم مجریانسیاسی و 

بینند و یا چگونه به آن عمل چگونه یک نقش را برای انجام وظایفشان می ارشد امنیت انمامور

نند کاصی عمل میکنند یک ارزیابی اولیه انجام شد. بعضی بیان کردند که آنها در نقش خمی

نشان دادند که نیاز است تا چندین نقش کارآ عمل کنند تا آنها  ارشد امنیت انمامورو برخی 

 Carter, Grover, & Bennettشان در برنامه امنیت اطلاعات برسند )به اهداف برآورد شده

Thatcher, 2011; Weill & Woerner, 2013کنندگان به دست آمد (. نقشهایی که از شرکت

یار شبیه و تبعیت بس عملکردشامل بالا به پایین، تصویر عمومی، رقیب، تغییر مداوم، بهترین 

 به دسته بندیهای مشخص شده در فصل دو بودند. 

ارشد  ناماموریک نگاه نزدیکتر به تحلیل کلی این نکته را فاش کرد که برای اغلب بخشها 

تراتژی اس ارشد امنیت انماموردیدند. بیشتر هبری کنشگرا میخودشان را در پاسخ به ردامنیت

نداشتند. اکثریت قریب به اتفاق آنها با بخشهای کسب و کار سیستمهای  امنیت اطلاعات

د مامور ارشدانستند اما خود از می مناسبکردند. آنها کمبود امنیت را اطلاعاتی سازمان کار می

ر د ارشد امنیت انمامورکردند. در نهایت اینکه، اغلب یا رهبری کسب و کار پیروی می امنیت

ا هکردند. اصلی ترین دلیل روخوانی در بیشتر مصاحبهیک حالت اجرایی دنباله رویی کار می

تحت  Clinger Cohenباید از مصوبه ارشد امنیت انماموراین حقیقت بود که در قانون فدرال 

( پیروی کنند FISMAیت اطلاعات فدرال )بخش شناخته شده به عنوان مصوبه مدیریت امن

(Burwell,2013; Corbet, 2014دیدگاه .) برای برنامه  مامور ارشد امنیتهای جداگانه هر

امنیت اطلاعاتیش در تحلیل کلی اولیه برجسته شد. تحلیل واقعی در این مطالعه با استفاده 

و آنها را در یک  جمع آوری کردهها را از پاسخ دهندگان از کد گذاری انجام شد تا همه ورودی

با آن توافق شد، محقق از روی  3. با استفاده از آنچه در فصل متصل کنند مرور کلی به هم

ها کرد. محقق برای اجرای کد گذاری باز، های نوشته شده شروع به کد گذاری دادهمصاحبه
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های جمع آوری شده انتخابی وارد فرآیند کد گذاری از داده کد گذاری محوری وکد گذاری 

 شد. 

 . تحلیل اولیه کلی8جدول 

 
با  -IT- IT -کسب و کار -نیاز ندارد -یکی ندارد -دارای یکی -منفعل -کنشگرا -)سر ستونها از چپ به راست( راهکار

-ارتباط قدرت -سازماندهی مجدد -بهترین تجربه -رقیب -تصویر عمومی-بالا به پایین –خاص منظوره  -خودش است

 هماهنگی 

www.takbook.com



 یمال یهااطلاعات در سازمان یتامن یاستراتژ/   21

 کد گذاری باز  4-3-1

را به صورت جمله به جمله نوشت.  ارشد امنیتهای انجام شده با مجریان مصاحبه گر، مصاحبه

ها انجام نشد. محقق از فرآیند کد گذاری باز هیچ تغییر یا خلاصه سازی در یادداشت مصاحبه

استفاده  مامور ارشد امنیتمجری  31برای مرور همه جملات جمع آوری شده از مصاحبه 

ن توان در برگرفتکرد. به عنوان مثالی از موشکافی و دقت زیادی که در مصاحبه اجرا شد را می

از طریق کد گذاری باز به یک بخش خاص از مصاحبه به صورت تصادفی و دنبال کردن آن 

در اولین  Y4بخشهای انتخاب شده قسمتهایی از پاسخگوی  ینمایش گذاشت. بخش انتخاب

گام تحلیل قیاسی در فرآیند کد گذاری باز بودند که منجر به دسته بندی مصاحبه شد. به 

اد ، بنی9برای این تحلیل استفاده شد. سوال مصاحبه )جدول  Y4از پاسخگوی  0ویژه سوال 

توانید توصیف کنید که چگونه پیاده سازی استراتژی امنیت آیا می "سوال مصاحبه( این بود 

 بود:  گونهاین Y4 یو پاسخگوی "شود؟اطلاعات پیگیری می

کنیم. اول اینکه آنها از ما پیاده سازی را از طریق تعدادی روش در برنامه مان پیگیری می

شوند به شکلی که یک استاندارد را در نظر گرفته میاندازه گیری  هماهنگطریق فعالیتهای 

و سیاستها و استانداردها را به صورت چک لیستی از فعالیتها در آورده تا همه اعضایی از تیم 

شوند. راه دیگر، از طریق فعالیتهای مدیریتی که منسوب به آن هستند مسئول اجرای آنها می

د همراه با فعالیتهای خاصی باشد و فرآیند ارتباط است و تاییدات بای روزانهماموریت  درکدر 

دهد در مورد فعالیتهایشان در مورد کارمندانشان با بصیرت موثری که به مدیران اجازه می

باشند. راه دیگر برای پیگیری از طریق گزارشهای اجباری یا بازرسی توسط اداره بازرسی 

دهد که با موفقیت بازدهی ما اجازه می عمومی سازمان است. من معتقدم که همه این روشها به

و موثر بودن برنامه را تنظیم کرده و نشانگرهای کلیدی را برای موثر بودن استراتژی پیاده 

توان کم سازی فراهم کنیم. در نهایت، بازخورد مشتری را در برآورد پیاده سازی برنامه نمی

 انگاشت. 

استفاده کرد  Y6از پاسخگوی  0های سوال محقق از یک فرم دستورالعمل برای گرفتن جمله

نمایش داده شده است.  1کرد که در هر سلول جدول  بندی که آنها را به جملاتی تقسیم

ستونهای دست چپی جمله پاسخگو را نشان داده و سپس ستون بعدی در سمت راست، اولین 

دی سمت دسته بن دهد که با تکنیک کد گذاری باز ما را بهمرحله تحلیل قیاسی را نشان می

در سمت  ارشد امنیت انمامورها از یادداشت برداری و. تحلیل در کدگذاری باز دهدمی حدکت
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به صورت ها بررسی. باشدمی چپ و مرور کد گذاری باز برای دسته بندی در سمت راست

حلیل تها تولید شدند. این گام پس زمینه بندیعبارات ارزیابی کوتاه برای مشخص کردن دسته

 & Corbinشود )که در مرحله کد گذاری باز بر مبنای پیشرفت مداوم انجام می شد قیاسی

Strauss 2008; Charmaz, 2006 .) 

 Y4، پاسخگوی 6. سوال 9جدول 

 تحلیل جمله به جملات  پاسخ

 تعداد راههای پیگیری شود. سازی از طریق تعدادی روش پیگیری میدر برنامه ما پیاده

شوند به شکلی اندازه گیری می هماهنگاز طریق فعالیتهای اول 

که یک استاندارد را در نظر گرفته و سیاستها و استانداردها را به 

تا همه اعضایی از تیم که  صورت چک لیستی از فعالیتها در آورده

 شوندستند مسئول اجرای آنها منسوب به آن ه

اینکه از طریق  هماهنگی

 چک لیستها یکی هستند

ست ا روزانهراه دیگر، از طریق فعالیتهای مدیریتی در فهم ماموریت 

و تاییدات باید همراه با فعالیتهای خاصی باشد و فرآیند ارتباط 

دهد در مورد فعالیتهایشان در مورد موثری که به مدیران اجازه می

 باشند. آگاهی داشتهکارمندانشان 

ماموریت  کسب و کار متوجه

کند که شده، تایید می

کارمندان در مکانشان کار 

 کنند. می

راه دیگر برای پیگیری از طریق گزارشهای اجباری یا بازرسی توسط 

 . اداره بازرسی عمومی سازمان است

 IGبازرسی سیستمها برای 

دهد که با موفقیت من معتقدم که همه این روشها به ما اجازه می

بازدهی و موثر بودن برنامه را تنظیم کرده و نشانگرهای کلیدی را 

 برای موثر بودن استراتژی پیاده سازی فراهم کنیم. 

استراتژی از طریق وارسی و 

تصویب پیروی از قانون به 

 شود. واقعیت تبدیل می

وان تدر نهایت، بازخورد مشتری را در برآورد پیاده سازی برنامه نمی

 .کم انگاشت

ها در کار کلیدی مشتری

 هستند. 

 

در ستون سمت راست تلاش دارد تا کلمات خود پاسخگو را  " in vivo درون بافتی"مجموع 

ا بر ر موازیتا جای ممکن برای دسته بندیهای تحلیل قیاسی حفظ کند. محقق یک تحلیل 

مصاحبه انجام شده، اجرا کرد. بعد از چند مصاحبه اول، مصاحبه  31جمله از  9783روی 
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. دادند پاسخاند ای که پرسیده شدهسوالات مصاحبهبه  واقعا به دلخواهکننده حدس زد که 

مشخص شد، پاسخهای دریافت شده از مصاحبه شوندگان  9، جدول 3همانطور که در فصل 

بر اساس نواحی تعیین  مامور ارشد امنیتای بین مصاحبه کننده و مجریان تبادل با ملاحظه

 شده ایجاد کرد. 

 ه و سپسای در تحلیل اولیه قیاسی کد گذاری گرفتمحقق اطلاعات منتج از تحلیل جمله

جملات مشابه را با هم گروه بندی کرد. برای نشان دادن اینکه چگونه پاسخهای جمع آوری 

گنجد، محقق آنها را به شکل در گروه بندی کلی جمع آوری شده می شده از یک پاسخگو

، گروه بندی تحلیل قیاسی نمایش داد. جدول شامل یک ستون در سمت چپ است 96جدول 

است و ستون سمت راست تحلیل جملات او را  0به سوال  Y4که نمایانگر پاسخ پاسخگوی 

های بعدی در ستون میانی وارد صاحبهها برای دیگر جملات از مدهد. این ورودینشان می

شدند، که نشان دهنده نمایندگان جمع آوری شده کل برای یک دسته ارائه شده از همه 

انجام شده در فرآیند جمع آوری داده بودند. جملات نمایانگر پاسخهای درون های مصاحبه

تا تعداد بارهایی بافتی از مجموع پاسخ دهندگان بود و به این صورت پاسخها جمع آوری شد 

ها در طی فرآیند از یک شود را بشمارد. سومین ستون تعداد شمارشکه یک پاسخ تکرار می

گونه پاسخ بود که تا آن زمان رخ داده بود. این تعداد نمایانگر این بود که آیا یک نماینده برای 

ه اد در طی مصاحبدسته با تعداد رخدادهایی که دارد قابل توجه است یا اینکه تعداد کمی رخد

هایی ها با مصاحبهجمع آوری شده است. این چرخه مقایسه ثابت مداوما در طی انجام مصاحبه

 9783ها از جمع آوری تحلیل شود. نمایندگان کلی دستهانجام می صورت گرفتهکه قبلا 

جمله پدید آمده در طی فرآیند مصاحبه ایجاد شده و تعداد آنها کاهش یافته تا چرخه کد 

 گذاری باز تکمیل شود. 

 . گروه بندی تحلیل قیاسی11جدول 

، Y4پاسخگوی شماره 

 5سوال 

نمایندگان جمع آوری شده از 

روه ها با هم گتمامی مصاحبه

 شوند.می

تعداد بارهایی که از کد 

گذاری باز اولیه عبور 

 کندمی

 شود(؛یک مکانیزم پیگیر می ISS  تعداد روشهای پیگیری

ISS  باید روشهای پیگیری را مشخص

کاربردی بودن را به طور  ISSکند؛ 

99 
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دهد؛ چندین روش کلی افزایش می

پیگیری؛ چند کاره؛ پیگیری باید به 

مامور ارشد صورت تجربی انجام شود؛ 

رهبران تیم را برای به انجام  امنیت

مامور کند؛ پیگیری می ISSرساندن 

روشی برای پیگیری  ارشد امنیت

 مامور ارشد امنیتخواهد؛ امنیت می

از طریق بازرسی سیستم پیگیری 

کردن همه  با دنبال ISSکند؛ می

 ند کفعالیتها به پیگیری کمک می

تبعیت ازقانون از طریق 

 چک لیستها

با استفاده از  هماهنگیچک کردن 

؛ هماهنگچک لیستها؛ چک لیست 

استفاده از چک لیستهای استاندارد 

برای پیکربندی و تغییر؛ استفاده از 

چک لیستها برای تنظیم تطابق 

تجهیزات؛ پیگیری از طریق چک 

شود؛ لیستها، استانداردها انجام می

ISS  چک لیست است؛ نوعیISS 

مستندی برای چک کردن و تعادل 

 است؛ بهترین چک لیست را پیدا

؛ ما به سمت چک لیستهای کندمی

ایم؛ دنبال کردن روال خودکار رفته

 پذیرفته شده کلیدی است.

99 

ماموریت کسب و کار درک 

تایید کننده کار کردن 

کارمند در موقعیتهای 

 مکانی است. 

تایید ماموریت کسب و کار درک 

کننده کار کردن کارمند در 

 موقعیتهای مکانی است.

9 

 IG 9بازرسی سیستمهای به  IGها به بازرسی سیستم
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استراتژی از طریق استفاده 

و  هماهنگاز بازرسی 

 یابد.تاییدات تحقق می

مامور تمرکز یافته است؛  هماهنگی

-فقط از قانون پیروی می ارشد امنیت

کند؛ استراتژی از طریق بازرسی 

 یابدو تاییدات تحقق می هماهنگ

3 

ها در کار کلیدی مشتری

 هستند

امتیاز بندی در اولویتهای بالا؛ 

ها در کار کلیدی هستند؛ مشتری

اولویتهای اصلی را با استفاده از خط 

اولویتهای بالا  جدا کننده برای

ها ؛ تنظیم نیازمندیشودمشخص 

برای امتیاز بندی اولویتها؛ تیم 

استراتژی آنها را امتیاز بندی کرده و 

سپس بر اساس بودجه آنها را حذف 

کند؛ مشخص کردن اولویتهای می

اصلی؛ سرمایه محرک برخی اولویتها 

 است

96 

 

به  Y4در این بحث، محقق به استفاده از یک جمله تحلیل شده قیاسی از پاسخ پاسخگوی 

پاسخ و جا دادن آن در گروه بندی  "تعداد روشهای پیگیری"ادامه داد. تحلیل جمله  0سوال 

 نشان داده شده است.  99شود در جدول گفته می هماهنگی یا سازگاریکه به آن تضمین 

 . جمله خام برای خلاصه دسته11جدول 

 خلاصه دسته جملات خام

را هماهنگی برآورده شدن  مامور ارشد امنیت

وضعیت  مامور ارشد امنیتکنند؛ تضمین می

را در نظر گرفته و سپس به هماهنگی جاری و 

از  مامور ارشد امنیتکند؛ سمت جلو حرکت می

کند؛ را تضمین میهماهنگی طریق خط پایه 

سیستمها را به منظور  مامور ارشد امنیت

 هماهنگیتضمین کردن 
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 خلاصه دسته جملات خام

 مامور ارشد امنیتکند؛ بازرسی میهماهنگی 

کند؛ را رهبری میهماهنگی  برای کوششها

پیش فرض است؛ وفاداری به هماهنگی 

نمایانگر دریافت امنیت است؛ ادامه هماهنگی 

مامور دست یافت؛ هماهنگی شود تا به داده می

باشد؛ هماهنگی بر باید مبتنی  ارشد امنیت

ها را شکل ISSOفردی فرای سیستم هماهنگی 

را اجرا هماهنگی ها مستقیما ISSOدهد؛ می

ها مسئول سیستم هستند؛ ISSOکنند؛ می

به سیستمهای بازرسی بستگی  ISSهمچنین 

ثابت هماهنگی ها در حالت ISSدارد؛ بسیاری از 

مامور متمرکز شده است؛ هماهنگی مانند؛ می

کند؛ فقط از قانون پیروی می یتارشد امن

استراتژی از طریق استفاده از بازرسی تطابق و 

یابد؛ بر برون نگری تمرکز تاییدات تحقق می

هماهنگی شده است؛ در برخی جاها کمبود 

برای بررسی امنیت؛ هماهنگی وجود دارد؛ 

برای پیگیری پیاده سازی استفاده هماهنگی 

شده است؛ کسب و کار امنیت را مبتنی به 

بیند؛ خط مبنا توافق شده است و میهماهنگی 

هماهنگی برای رد شدن از ریسک عملی است؛ 

به هماهنگی کند؛ نیازمندیها را تعیین می

کند؛ مشخص کردن کسر بودجه کمک می

امنیت هنوز برای برنامه ریزی در مورد هماهنگی 

محرک استراتژی هماهنگی شود؛ استفاده می

برای اندازه گیری انجام هماهنگی است؛ 

باید از  ISSشود؛ استفاده می ISSمعیارهای 

 ISSاز تبعیت برای  ISSقانون پیروی کند؛ 

کند امتیازی برای امنیت ایجاد میهماهنگی )

با آن خوب یا بد بودن را  مامور ارشد امنیتکه 

 گیرد(مطابق قانون پی می
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 خلاصه دسته جملات خام

-پیگیری میهماهنگی با  ISSکند؛ استفاده می

زه برای اندا ارزیابی متوازنشود؛ استفاده از کارت 

به صورت در سراسر هماهنگی  ؛اهنگیهمگیری 

شود؛ معیارهایی از واقعه استفاده می واقعی

 ؛هماهنگیشود؛ خلاقیت برای نگاریها ایجاد می

؛ نیاز است که IGسیستمها برای  ممیزی

برای هماهنگی وجود داشته باشد؛ هماهنگی 

؛ کلیدی استهماهنگی انتها به انتها نیاز است؛ 

کار هماهنگی بهبود برای  نیاز است؛هماهنگی 

 سازمانبه اندازه کافی برای کار هماهنگی شد؛ 

است؛ هماهنگی مبتنی بر  ISSاست؛  مناسب

ISS  است. هماهنگی و سازکاری 

 

رسید  های ممکنزمانی که از نتایج فرآیند تعداد گروه بندیها به تعداد قابل مدیریتی از دسته

مامور ارشد  31دهد، جملات را از تمام نتایج تحلیل قیاسی را نشان می 91گروه(. جدول  39)

گرفته و پاسخهای مشابه را در گروه یکسانی گروه بندی کرده که نمایانگر داده جمع  امنیت

آوری شده است. هر گروه در جدول نمایانگر ارائه یک دسته است. تعداد گروه بندیهای اصلی 

د تواننماینده اصلی کاهش یافتند. سپس یک ابزار می 39یا نمایندگان دسته از کل مطالعه به 

 یندگان برای اعتبار سنجی مورد استفاده قرار بگیرد.برای تست نما

 Scott  وHowell (1668 دو ابزار برای استفاده توسط محققان نظریه )ایجاد کردند  بنیادی

گیرد. اولین ابزار، راهنمای ارتباط نمایندگان دسته بندیها مورد استفاده قرار می تستکه در 

مبنی است که برای آزمایش گروه بندیها  conditional relationship guide (CRGشرطی )

 کند. جواب به یک سری از سوالات برای قابلیت وجود داشتن دسته ایجاد می بر

www.takbook.com



 29/  هایافتهو  یلداده، تحل یچهارم: جمع آورفصل 

 

 . گروه بندی دسته ارائه شده 12جدول 

 گروه بندی دسته

کند. را با اهداف کسب و کار تنظیم می ISS ،مامور ارشد امنیت تنظیم کسب و کار

-تنظیم می مامور ارشد امنیتاغلب کسب کار اهدافی را برای 

 کند. 

 شود.تنظیم می ITبا اهداف کسب و کار و  مامور ارشد امنیت ISتنظیم کسب و کار و 

 مامور ارشد امنیتبه تنظیمات را  ،اطلاعاتمامور ارشد اغلب  ISتنظیم 

 کند.دیکته می

ها بودجه خودشان را داشته و اهداف را امنیتمامور ارشد برخی  بر مبنای خودش

 کنند.خودشان تنظیم می

Ad Hoc  هیچ راهنمایی نداشته و اکثرا بر اساس  ارشد امنیت انمامور

های پروژه به عنوان استراتژی کنند. از نقشهوقوع حادثه کار می

 کنند. استفاده می

 برگرفته از مدیریت  بالا به پایین

کند، تصویر عمومی ارزش و کار از امنیت حمایت نمیکسب  تصویر عمومی

 بیشتری دارد. هیچ پشتیبانی از کسب و کار نیست. 

 به دنبال بهتر بودن از هر کسی در سازمان بزرگ، رقابت رقیب

تغییر حتمی است و نیاز به محافظت دارد، انعطاف پذیر، تطبیق  تغییر مداوم

 الانتقالپذیر، سریع

شان برای ISSبهترین  به منظور ساخت مامور ارشد امنیت عملکردبهترین 

کند، تعداد های دیگر نگاه میبهترین نتیجه ممکن به مثال

استفاده و بارها یک مرتبه ساخته  ،مامور ارشد امنیتزیادی 

 سازمان، مطابق طرز فکر کنندمی

)در حالی که پیشرفت کرده است، اطلاعات زیادی به دست  سازمان دهی مجدد

 آورد(نمی
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 گروه بندی دسته

  هماهنگاجرا شده برای اعتبار سنجی های ممیزیبرخی  ممیزی

 نتایج اندازه گیری شده زیاد اندازه گیری و معیارها

 کند زیرا که قانون است.وادار می هماهنگیاکثریت را به  هماهنگیتضمین 

InfoSec Prg تشخیص یک برنامه کلی که مورد نیاز است 

اینکه چه چیزی در برنامه آنها مهمتر است و  اولویت بندی اولویتها

 ترتیب اولویت چیست

تشخیص نیاز به دیدن یک هدف و داشتن یک دید برای هر  تصور غیر عملی

 هدف

نگاهی به داشتن یک مدل دارد تا برای رسیدن به هدف از آن  روش مدل چارچوب 

 استفاده شود

 استراتژی باید کار کند همانطور که توصیه شده به کار انداختن استراتژی

Shelfware  باید استفاده شود یا بهD2D یا تاکتیکی مبدل شود 

 اطمینان کنند. مامور ارشد امنیتمشتریان باید بتوانند به  اعتماد

 شناختن امنیت به عنوان اولین گام در فرآیند امنیت دانش

 حفاظت از داده و سیستمهای اطلاعاتی حفاظت

 صحبت کردن و پیام گرفتن برای موفقیت ضروری است. مشارکتارتباطات و 

( برای ITتشخیص اینکه خرید سهم از رهبری )کسب و کار/  خرید سهم

 برنامه ضروری است.

ر یا تسلیم د و اتوماسیون سرعت تغییر نیاز به خودکار سازی اتوماسیون

 برابر تهدیدات است.

است و باید با  هماهنگیمشخص مهمتر از  ISSو  InfoSec عملیات و ریسک

 عملیات تطبیق داده شود
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 گروه بندی دسته

 نشان دهنده جا به جایی از عملیات به تهدید است مدل 

 مامور ارشد امنیترود، زمانی که به سمت یک استاندارد می تهدید، کنش گرا، تغییر

نسل بعدی اجتناب از تهدید را در مخالفت با تعقیب یا سر هم 

 کند بندی کردن دنبال می

توانید اگر شما منابع یا اشخاص کافی نداشته باشید نمی کارمند واجد شرایط

 سازماندهی مجدد را انجام دهد.

 توانید کار را انجام دهیدابزار نباشد نمی -اگر منابع ابزارها

 د.توان کار انجام داد، نمیآموزش نداشته باش -منابعاگر  آموزش

 د. م داکار انجا توان، نمیبودجه نداشته باشد -اگر منابع بودجه

 

 ,Scott & Howell) شدکد گذاری باز از راهنمای ارتباط شرطی استفاده  بررسیآخرین گام در 

به  هوارد شد CRGها استخراج شد و در بندی(. برای هر دسته نماینده، اطلاعات از گروه2004

طوری که برای پاسخ سوالات در مورد چه چیزی، چه وقت، کجا، چرا، چگونه طراحی شده 

 Scottبود و اینکه دسته حاصل بر روی نظریه پدید آمده چه پیامدی به دنبال خواهد داشت )

& Howell, 2008 با  همراه دهدنشان می هماهنگییک دسته را برای تضمین  93(. جدول

حلیل در طی ت بنیادیپاسخهایی که به سوالات داده شده است. محقق برای بحث از ابزار نظریه 

ا هها برای اعتبار سنجی دستهکد گذاری باز استفاده کرده که ممکن است در آزمایش نماینده

 کمک کند. 

 نتایج کد گذاری باز 4-3-2

تست شدند، محقق از تکنیک  CRGبا  همانطور که هر دسته ارائه شده به صورت سیستماتیک

سوال پرسیدن برای سکنی کردن یک راهنمای ارتباط شرطی برای هر دسته اراده شده استفاده 

کند. بعد از گذشتن از چندین ارزیابی با کند. هر چرخه تعداد گوناگونی پاسخ تولید میمی

ای هتعداد دسته های دیگر ترکیب شده وتحلیل قیاسی، شش گروه بندی اضافی با گروه

های تست شده دسته 91دسته مجزا کاهش داد. دو ستون از جدول  11منحصر به فرد را به 
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 ها به مرحله بعدی که کد گذاری محوریدهد. با برگرفتن دستهرا نمایش می CRGبا ابزار 

 د.چیری کن، مطلوب است که محقق دسته اصلی یا پدیده مرکزی مطالعه را نتیجه باشدمی

(Brown, et al., 2002; Hallberg, 2006 .) 
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 . راهنمای ارتباط شرطی 13جدول 

 پیامد چگونه چرا کجا چه وقت چه چیزی دسته

تضمین 

 هماهنگی

 -)عبارت دسته

هماهنگی 

امتیازی را برای 

امنیت خوب یا 

بد از پیگیری 

مامور ارشد 

مطابق  امنیت

قانون فراهم 

 (کندمی

ISSبه  نیاز

پوشش 

دارد.  هماهنگی

شامل  هماهنگی

چک لیستها 

 هماهنگیاست. 

از طریق تکمیل 

چک لیستها 

اندازه گیری 

 شودمی

زمانی که سیستمها 

اند، نصب شده

یک هماهنگی 

نیازمندی برای عملیات 

است. خط مبنای 

استفاده شده توسط 

اسکنرها برای چک 

بر هماهنگی کردن 

داراییها. چک روی همه 

لیستها بخش اصلی 

را برای  هماهنگی

تضمین بررسی 

استاندارد سازی 

 .شودتشکیل می

بر روی هر  هماهنگی

دستگاه، سیستم و 

دارایی متصل به شبکه 

شود. چک چک می

ستانداردی برای لیستها ا

هر دستگاهی که با آن 

شوند اعتبار سنجی می

شود. اسکن انجام می

ها با کامل کردن دارایی

کردن پیکربندی 

استاندارد اعتبار سنجی 

 شود.می

بودن استانداردسازی، 

المانهای سازمانی ممکن 

ا هاست قادر به نصب دارایی

با تمایز پیکربندیها باشند. 

اند از تواستاندارد سازی می

ها مختلف نصب نسخه

مخصوصا آنهایی که دارای 

نقص هستند یا آسیب پذیر 

 هستند جلوگیری کند.

چک لیستها را برای 

 هماهنگیتضمین 

-پیاده سازی می

کند. مرور و به روز 

رسانی چک لیستها 

برای تضمین کامل 

بودن به خصوص 

بعد از به روز رسانی 

یا سرهم بندی 

 آسیب پذیری است.

 بدون چک

لیستها، 

استاندارد سازی 

یا تبعیت 

تضمین سختتر 

است. بدون 

اسکن کردن 

آسیب پذیری 

تشخیص ضعفها 

تواند سخت می

 باشد.
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 کد گذاری محوری 4-3-3

که کد گذاری محوری است، محقق به ریز  بنیادیدر دومین گام از فرآیند کد گذاری نظریه 

ای یا مرکزی را استنتاج اولیه پیش روی کرد و پدیده هسته های گروه بندیهایکردن دسته

های جمع محقق از داده کرد. محقق از مقایسه مداوم در کد گذاری استفاده کرد و هر بار که

ها را برای کرد و مشابهتداد یا در هم ادغام میها را یا کاهش میکرد دستهآوری شده گذر می

یک  ههایی ککرد. برای مثال، محقق به امکان نقشم ترکیب میها بزرگتر با هایجاد گروه بندی

 توانستندهایی که میتوانست اجرا کند نگاه کرد و از روی دادهمی متخصص امنیت اطلاعات

یز . چندین نوع متماکشف کردنقش متمایز گروه بندی شوند آنها را  با در چندین گروه بندی

نمایش داده شده  96وجود داشت که توسط پاسخ دهندگان بیان شد همانطور که در جدول 

 است. 

یکی کردن همه نقشهای مختلف در یک گروه بزرگ باعث ایجاد یک گروه بندی ترکیبی یا 

ر ب شود. ترکیباتی که محقق آنها را با نقشهانگاشت آن به یک دسته بزرگ به نام نقشها می

توانند سطح بالاتر یا ابر دسته نامیده شوند. فرآیند ترکیب چسب گذاری کرده است بعدا می

ها ابر گروه از داده 6زمانی به اتمام رسید که ها کردن بیشتر از طریق تحلیل قیاسی دسته

چسب رها و منابع بهای پدید آمده از داده با نام نقشها، تنظیمات، پیچیدگیپدیدار شد. ابر گروه

ای یا پدیده مرکزی در گذاری شد. این شروع تحلیل هر گروهی است که برای دسته هسته

(. محقق مخصوصا هر ابر گروه را Brown, et al., 2002; Hallberg, 2006شود )نظر گرفته می

 ای ارزیابی کرد. به عنوان دسته هسته

 ها . گروه بندی نقشها در دسته14جدول 

 نامگذاری دسته پیشنهاد نقش

 بالا به پایین مبتنی بر مدیریت

کند، تصویر کسب و کار از امنیت حمایت نمی

عمومی ارزش بیشتری دارد، هیچ حمایتی از 

 طرف کسب و کار نیست

 تصویر عمومی 
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 نامگذاری دسته پیشنهاد نقش

به دنبال بهتر عمل کردن از هر کسی در سازمان 

 بزرگ، رقابت

 رقیب

تغییر غیر قابل اجتناب است و نیاز به حفاظت 

 ابکچسریع وداشته، انعطاف پذیر، انطباق پذیر، 

 تغییر مداوم

ا ها نگاه کرده تبه دیگر نمونه مامور ارشد امنیت

ISS  انورمامرا برای بهترین نتایج ممکن بسازد؛ 

زیادی بر اساس طرز فکر سازمان  ارشد امنیت

سازند و تعداد می بهترین نتیجه را یک مرتبه

 کنند.بارهای زیادی استفاده می

 عملکردبهترین 

-در حالی که پیشرفته است، به کار گرفته نمی

 شود

 سازماندهی مجدد

 

، تنظیمات ارشد امنیت انمامورابر گروه، نقشهای منتخب  6گسترش عناوین نمایندگان 

اطلاعات و منابع برای اجرای  راهکارهای امنیت اطلاعات، ساختار پیچیده استراتژیهای امنیت

تواند به طور کامل حقیقت اینکه مروری استراتژی امنیت اطلاعات بود. از آنجایی که محقق نمی

اری های بسیبر متون انجام شده است را نادیده بگیرد، محقق باید این حقیقت را که شباهت

قق آگاهانه تنها اجازه بین نقشها و تنظیمات موجود است را اعلان کند. با تشخیص این، مح

ها شوند. دو ابر دسته ارائه شده های جمع آوری شده منجر به ساخت دستهدهد که دادهمی

چندین نقش بوده است که  شاملکنند که اول با هم نتایج متون پیشین را بازتاب می

 راند که برای پیاده سازی برنامه امنیت اطلاعاتشان دمتخصصان امنیت اطلاعات پذیرفته

 & ,Carter, Groverبزرگ از طریق استراتژی امنیت اطلاعات به کار ببرند ) سازمان مالی

Bennett Thatcher, 2011; Weill & Woerner,2013 دوم اینکه تنظیم استراتژی امنیت .)

کند که در را دنبال می 1بزرگ از نزدیک بحث انجام شده در فصل  سازمان مالیاطلاعات در 

 Wagnerشوند )تنظیمات عمومی استراتژی در یک سازمان نمایش داده میآن انواع ممکن 

& Weitzel, 2012 به این نکته باید توجه شود که متون مروری، متونی را در نظر گرفته .)
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است که بر روی بخش سازمانهای غیر عمومی متمرکز شده بودند. داده جمع آوری شده در 

بزرگ  مالیعمومی است که کاملا از سازمانهای اینجا نشان دهنده امنیت اطلاعات بخش 

آیند. نتایج باید کاملا بازتاب تجربه سازمانهای بخش عمومی باشد. برای سومین دسته، می

تحلیل داده جمع آوری شده بر ساختار پیچیده استراتژی امنیت اطلاعات نگاهی داشت. منابع 

باشد. منابع اولا در پایداری  رکزیمکه چهارمین دسته بودند ممکن بود خارج از حوزه دسته 

حرک نگاهداشتن آن توانند عاملی در متلاشهای استراتژی امنیت اطلاعات کمک کرده و می

مدت بوده و نه در توسعه استراتژی باشند. چهارمین دسته  بلنددر حالی که متاثر از تغییرات 

از چهار ابر گروه ایجاد شود تا از اینکه چگونه هر یک در چهار پاراگراف بعدی بررسی می

 اند دید کلی ایجاد کند. شده

  شدهدسته نقشهای ارائه  

ه باید نیاز ب ارشد امنیت انمامورکند نقشهایی بود که بیان می مجموعهها از اولین ابر دسته

ای را در ابتدای صف حفظ کنند و این به خاطر قانون مقرر شده هماهنگی و سازگاریحفظ 

را برای سیستمی که از کنترلهای امنیتی توصیه شده استفاده هماهنگی گزارش  است که

 ;Corbetداند )کند و به عنوان یک بخش اصلی از شغلشان به کار رفته است ضروری میمی

از نقشهای دیگر برای تفاوت درجات مورد نیاز  ارشد امنیت انمامور(. به علاوه، اغلب 2014

ی بالا به پایین، تضمین تصویر عمومی، رقابت با دیگر اند مثل داشتن رهبراستفاده کرده

و یا در  عملکردهاسازمانها، راهکارهای همیشه در حال تغییر، پذیرش یا تطبیق بهترین 

 موقعیتهای نادر سازماندهی مجدد برای پذیرش محدودیت منابع. 

 ارائه شده  دسته تنظیمات 

به سمت هدف برای برآورده  ارشد امنیت نامامورگیرد که در آن تنظیمات راهی را در نظر می

بودند. تنظیمات اضافی به  تنظیم کردهکردن اهداف کسب و کار و یا سیستمهای اطلاعاتی 

کنند نگاهی کرده و به امنیت را به خودی خود اجرا می ،ارشد امنیت انمامورچگونگی اینکه 

 د را در موردنگرانی خو ارشد امنیت انمامورکند. برخی کمبودهای روزانه و وقایع رسیدگی می

)پرسنل ارتباطات(  T8برای رهبری ندارند ابراز کردند. پاسخگوی  اینکه آنها هیچ جهتگیری

 رویم تصمیمای نداریم. ما همینطور که پیش میما هیچ استراتژی نوشته شده "بیان کرد 

 وشده نیست  مکتوبهیم. دنداریم فقط آن را انجام می به صورت مکتوبگیریم. ما آن را می
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در برخی واحدها را نشان  گیری که به طور خلاصه کمبود جهت "باشدمی هن پرسنلذدر 

از موقعیتهای منحصر به فرد بهترین را برای رسیدگی به امنیت  مامور ارشد امنیتدهد. می

سب ان کبه عنو هماهنگی شاملها ابر دسته تحتها طبقه بندیگزینند. این اطلاعاتشان برمی

و کار، کسب و کار و سیستمهای اطلاعاتی، سیستمهای اطلاعاتی، امنیت اطلاعات بر مبنای 

 و بدون امنیت هستند.  AD HOC خودشان و خاص منظوره

 ارائه شده هایپیچیدگی طبقه بندی 

پیچیدگیهای استراتژی امنیت اطلاعات در هر مصاحبه به خاطر این است که کل استراتژی 

ای هر روز پیچیده است یا به سادگی این بوده است که یک فرآیند سه مرحلهبرای شروع 

. همواره با پیچیدگیهای استراتژی امنیت اطلاعات روبرو هستیم، از کل فرایند شودمی استفاده

: دیدگاه، شامل آن تشکیل شود برایایجاد استراتژی تا پایان آن و آنچه استراتژی باید 

و توسعه  جلب رایرتباطات و مشارکتها، دانستن امنیت، اعتماد، نیازمندیهای ماموریت، ا

 استراتژی. 

 منابع ارائه شده  طبقه بندی )دسته( 

ای برای نگهداری اجرای برنامه امنیت بیان کردند که منابع به عنوان حوزه ارشد امنیت انمامور

 ارشد امنیت انمورمااطلاعات ضروری هستند اما برای اطلاعاتش ضروری نیستند. منابع برای 

تند، کنند مهم هسای که برای آنها کار میزیرا که برای تضمین پرسنل شایسته باشندمی مهم

که این اهمیت در کنار نیاز به دسترس بودن آموزش به کار گیری آنها و داشتن ابزارهای 

( بر روی  )پرسنل ارتباطات F5امنیتی مناسب برای انجام وظایف روزانه قرار داد. پاسخگوی 

با  شود و چگونه این مواردمی استفادهماه آینده  0تا ابزارهایی که الان "ابزار تاکید کرد: 

ی داشتن بودجه کاف ،. دسته بندی دیگری در بین منابع ابر دسته"معماری متناسب هستند

 دبرای حفظ عملیات، خرید ابزارها، گرفتن پرسنل و به روز نگهداشتن مهارتهای امنیتی هستن

ها در یک دسته بزرگتر با طبیعتی مشابه (. نتیجه ترکیب دستهOIG)اداره بازرسی عمومی )

وان به عن ارشد امنیت انماموراستراتژی به عنوان نقطه تمرکز به سمت ،تمرکز این مطالعه را

 کند. نقطه مرکزی یا بالا برنده جا به جا می
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 نتایج کد گذاری محوری  4-3-4

که از کد  دسته ارائه شده را 39های جمع آوری شده و داده CRGمحقق با استفاده مداوم 

مورده و  شده وارد CRGد. هر دسته ارائه شده در فرم مرتب سازی کر گذاری باز به دست آمد

رسیدند که خیلی شبیه به دیگران هستند و در  از آنها به این نقطه. برخی قرار گرفتارزیابی 

ی رفت، محقق شروع به یکنتیجه محقق آنها را با هم ترکیب کرد. همانطور که فرآیند پیش می

 ها تحت گروهها جدا ولی شبیه به هم کرد. با ادامه دادن این کار، اولین دسته گروهکردن گروه

ها( حذف شد چون مشابه دسته دیگر ه، گروه بندی نقشها در دست96بندی نقشها )جدول 

دسته سه گروه بندی دیگر از درون چهار گروه بندی ایجاد  16از  CRGبود. از فرآیند مرور 

 91های جدول برای دریافت دیگر احتمالاتی که آیا دیگر دسته 97و  90، 99شد. جدول 

-یچیدگیها، تنظیمات، پد. این چهار گروه اصلی: نقشد با یکدیگر ترکیب شوند ایجاد شتواننمی

 ها و منابع از این فرآیند به مرحله بعدی یعنی فرآیند کد گذاری انتخابی رفتند. 

 ها . گروه بندی تنظیمات در دسته15جدول 

 دسته منتخب پیشنهاد نقش

را با اهداف کسب و  ISSاهداف  مامور ارشد امنیت

 کندمی کار تنظیم

را معین  مامور ارشد امنیتاغلب کسب و کار اهداف 

 کندمی

 کسب و کار

اهداف را هم با اهداف کسب و  مامور ارشد امنیت

 کندتنظیم می ITکار و هم با اهداف 

 سیستمهای کسب و کار و اطلاعاتی

ه دیکت مامور ارشد امنیتتنظیمات را به مامور ارشد 

 کندمی

 سیستمهای اطلاعاتی

بودجه خودشان را داشته  ارشد امنیت انرماموبرخی 

 کنندو اهداف را خودشان تنظیم می

 امنیت اطلاعات

ها هیچ راهنمایی نداشته و اکثرا بر مامور ارشد امنیت

کنند. از برنامه ریزی پروژه به اساس موقعیت کار می

 کنند.عنوان استراتژی استفاده می

 هیچ
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 ها ها در دستهگروه بندی پیچیدگی. 16جدول 

 دسته منتخب پیشنهاد نقش

تشخیص نیاز به دیدن یک حذف و داشتن یک دیدگاه 

 برای هر هدف 

 رویای غیر عملی

اولویت بندی اینکه چه چیزی در برنامه آنها اهمیت دارد 

 کدام استو اولویتها به ترتیب 

 نیازهای ماموریت

حیاتی به سمت  صحبت کردن و دریافت پیام راهی

 موفقیت است

 ارتباطات

 دانستن امنیت تشخیص امنیت به عنوان گام اولیه اساسی در فرآیند 

 اعتماد ننداعتماد ک مامور ارشد امنیتمشتریان باید بتوانند به 

 جلب رای از رهبری برای برنامه بنیادی است جلب رایتشخیص 

 ماکزیمم چهارفرآیند واقعی ایجاد یک استراتژی )سه یا 

 هدف(

 توسعه

 ها . منابع گروه بندی شده در دسته17جدول 

 دسته منتخب پیشنهاد نقش

 بودجه اجرای برنامه نیاز به داشتن سرمایه کافی برای

 ابزار باید ابزارهای مناسب برای اجرای بازرسی را داشت

از ابزارها و یافتن ناهنجاری در  نیاز به داشتن افراد شایسته برای استفاده

 امنیت

 پرسنل

 آموزش هایشان آموزش کسب کنندپرسنل نیاز دارند که برای حفظ مهارت

 کد گذاری انتخابی 4-3-5

های جمع آوری شده تا آخرین مرحله که کد گذاری محقق تحلیلهای خود را بر روی داده

چه چیزی استراتژی امنیت  ،در این مرحله به این توجه داشت که وانتخابی بود ادامه داد 
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کند، چگونه با گیرد، چه چیزی آن را حفظ میکند، چگونه شکل میاطلاعات را پیچیده می

برای برآوردن نیازهای  مامور ارشد امنیتشود، و چه نقشهایی را دیگر استراتژیها تنظیم می

 گزیند. برنامه امنیت اطلاعات برمی

 کههای جمع آوری شده را مرور کند کند که محقق باید دادهمساله اولیه تحقیق بیان می

ممکن است فهمی از پیچیدگی استراتژی امنیت اطلاعات تولید کند. مطالعه باید بازگو کند 

که چه نقشهای متفاوتی برای متخصصان امنیت اطلاعات وجود دارند و روشهایی که 

کنند چیست. علاوه بر آن، این ستراتژیها را از یکدیگر متمایز میمتخصصان امنیت اطلاعات ا

مطالعه ممکن است کمک کند تا بتوان تعیین کرد که چگونه استراتژیهای امنیت اطلاعات با 

روشی که در آن سازمان ممکن است  چگونه بزرگ متفاوت است و سازمان مالیهم در یک 

چهار حوزه بزرگ از مطالعه استخراج شد که یکی از  استراتژی امنیت اطلاعات را راه بیاندازد.

ها و منابع نگاهی داشتند. هر یک از آنها برای توسعه دسته آنها به نقشها، تنظیمات، پیچیدگی

 برای به دست آوردن استراتژی کلیدی است.  مامور ارشد امنیتاصلی فعالیتهای 

 نقشها 

 هنگیهماشود نقش اصلی که استفاده میبیان کردند که دسته  ارشد امنیت انماموراکثریت 

د ارش انماموراست، این دسته برای کار کردن در سازمان مرکزیت دارد. بر عکس آن، اکثریت 

ود. شبازگو کردند که چند تا از نقشهای کم اهمیت به صورت مکرر در دسته استفاده نمی امنیت

تصویر  شدنداستفاده نمی نقشهای اصلی که به صورت مکرر توسط متخصصان امنیت اطلاعات

عمومی، رقیب، سازماندهی مجدد و ارتباطات قدرت بودند که از بین آنها ارتباطات قدرت اصلا 

 مورد استفاده نبود. چهار نقش اصلی که مورد استفاده متخصصان امنیت اطلاعات بودند شامل

 ,Seholzerبالا به پایین بودند ) نقشو عملکردبهترین نقش تغییر مداوم، نقش ، هماهنگی نقش

دهد. کند نشان میاستفاده می مامور ارشد امنیتمرکزیت نقشهایی را که  1(. شکل 2012

کنند )که در مرکز استفاده می ارشد امنیت انماموریکی از نقشهایی است که همه  هماهنگی

خش عمومی به نمایش داده شده است( و بخشهایی با درجات مختلف از نقشهای دیگر در ب

 شود. ریشه یا هدف برنامه امنیت اطلاعات حفاظت و تضمین محرمانگیکار گرفته می

confidentiality، و جامعیت تمامیت integrity، و دسترس پذیری availability (CIA داده )

(. نقش Krutz & Vines, 2001و سیستمهای اطلاعاتی مورد اعتماد امنیت اطلاعات است )
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ند کمتخصص امنیت اطلاعات برای طبقه بندی هر سیستم اطلاعاتی استفاده میکه  هماهنگی

( )بخش امنیت NISTمطابق راهنمای منتشر شده توسط موسسه ملی استانداردها و فناوری )

 FISMAکارت امتیازی  لزومات( است. متخصص امنیت اطلاعات باید از CSDکامپیوتر )

 (. Burwell, 2013; Corbet, 2014تبعیت کند )

 
 . نقشها2شکل 

Compliance   -تبعیت 

Continual change -تغییرات پیوسته   

Top down   -بالا به پایین 

Reorganization   -سازماندهی مجدد 

Public image   -تصویر عمومی 

Competitor -رقیب   

Best practice عملکردبهترین    

کنند که به تغییر مداوم و تطبیق با وقایع نیاز است متخصصان امنیت اطلاعات بیان می

یابند باید استراتژی امنیت اطلاعاتشان را به روز رسانی همانطور که آنها در طی زمان تکامل می

. نمایشی از این قضیه پاسخ مشاهده کرده انداین را در دو روش  ارشد امنیت انمامورکنند. 

این  مامور ارشد امنیت درون سازمان")پرسنل ارتباطات( است که بیان کرد:  E3پاسخگوی 

ات، تواند تغییر کند... میزان سرعت عملیفرآِیند تطبیقی از واقعی سازی اولویتهایی است که می
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اول،  "حرکت تهدید، فناوری نوظهور و دیگر عوامل به منظور به واقعیت پیوستن دیدگاه کلی 

عنی این است که بخش کسب و کار سازمان به طور پیوسته در حال تغییر تغییر مداوم به م

ای نیازهای جدیدی در بخش امنیت کند و به صورت دورهکه امنیت اجرا می باشدمی روشی

)پرسنل  E3شود که گاهی اوقات بدون هماهنگی قبلی است. پاسخگوی اطلاعات ایجاد می

مند که فهان میذینفعد اولویت داده شوند سپس بای بنیادیاساسا قوانین "ارتباطات( گفت 

بازی را دارند و چه وقت به اولویت بندی نیاز دارند؛ چه زمانی و کجا آنها  پوششچه زمانی 

ذعان ا مامور ارشد امنیتچندین  "به اولویت بندی مجدد در برابر اولویتهای رقابتی دارندنیاز 

که  . دومین روشیمیکندی یکسال تغییر کردند که مدیریتشان در حقیقت چندین بار در ط

تر بود، راهکاری که متخصص امنیت توضیح دادند یک راهکار چابک ارشد امنیت انمامور

ن اهداف سوی برآورده شد اطلاعات باید به طور مداوم ارزیابی کند تا ببیند که آیا پیشرفتی به

دهند، اما تعداد کمی از ام نمیو ایجاد تطبیقات لازم دارد. بسیاری این کار را انج استراتژی

ای در طی یک دوره کنند و آن را به صورت دورهشان استفاده میاز نقشه ارشد امنیت انمامور

برخی از اولویتها خارج "( بیان کرد )پرسنل ارتباطات P5کنند. پاسخگوی سالیانه تنظیم می

ارشد اطلاعات آنها را باید تنظیم کند و  مامور کند.مشخص میها را از کنترل است. سازمان آن

 "ود.شداشته باشد. اولویتها از طریق کانال بالایی تنظیم می وجود باید اهداف سازمانی بالاتری

شود. آنهایی که پذیرند، اهداف استراتژیشان معمولا برآورده میرا می آنهایی که این موارد

 کنند. عیتهای پیش آمده عمل میندارند، اغلب فقط بر اساس موق مواردی راچنین 

های ردعملک. بهترین میکنندرا در صنعت بررسی  عملکردمتخصصان امنیت اطلاعات بهترین 

 یای از فعالیتها است که از استفاده گام به گام دستورالعملهاکسب و کار شامل کل محدوده

لاش برای رسیدن به ( تا تOlsen, 2007) بنیادی ساده نگهداشتن کتاب دستورالعمل پایه یا

 capability maturity model integration بلوغقابلیت یکپارچگی  سطح پنج ساختار مدل

(CMMIرا پوشش می )( دهدBunker, 2012; CMMI Team, 2010 پاسخگوی .)J7  پرسنل(

استراتژی امنیت اطلاعات برای من خیلی ساده است، به "ارتباطات( با بیان این مطلب افزود 

این معنی که چقدر دقیق و موثر ماموریتمان را به انجام برسانیم. قرار دادن سنگ بناهایی از 

ته شتواند استراتژی دقیقی دایک فرآیند منطقی نمی ،صداقتبوده و بدون  Bبه نقطه  Aنقطه 

ا را از روی فرآیند عملکردهو  لازم را انجام دادههای بررسیمتخصصان امنیت اطلاعات  "د...باش

مهندسی مجدد و مدلهای موثری همچون برنامه ریزی برای بررسی فعالیت، روش شناسی 
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 ;Moen & Norman, 2009( انتخاب کردند )SWOT) نقاط قوت و ضعف، فرصتها و تهدیدها

TeamFree Management Ebooks (FME), 2014 که (. ساختارهای حاصل از بالا به پایین

در نتیجه تحریک شدن توسط امنیت اطلاعات  مامور ارشد امنیت شودمی باعث ووجود دارد 

 ارشد امنیت انماموردهد. بسیاری از یا محرک امنیت اطلاعات با نیروی کاری واکنش نشان 

 نندکراهنمایی می را شود یا آنهابالاتر به آنها دیکته میهایی دارند که توسط مدیریت اولویت

اولویتها "که چگونه باید برنامه امنیت اطلاعات را اجرا کنند. یکی از پاسخگویان با بیان اینکه 

نین این چ مامور ارشد امنیتممکن است توسط مامور ارشد اطلاعات نیز تغییر کند. زمانی که 

 مامور ارشد امنیتبه این نکته اشاره کرد که  " انجام شود، پس باید آنگونه دهدمی دستور

در تحریک نیروی کار برای انعکاس  ارشد امنیت انمامورتواند مسیر آنها را تغییر دهد. می

 نیروی کار را راهنمایی یا جهتتصویر حاصل از طبیعت بالا به پایین خود مختار هستند که 

های انجام کارش را انجام دهد. اینها نقشهایی هستند که از مصاحبه که چگونه باید دهدمی

سازمانها مشاهده شدند. ابر دسته دیگری که به محقق کردن  ارشد امنیت انمامورشده با 

از طریق آنها از پرسنل  مامور ارشد امنیتکند، منابع و روشهایی بود که پتانسیل کمک می

 گرفت.بهره می

 تنظیمات 

بیان کردند که امنیت اطلاعات تنها خرج اضافی است که توسط  ارشد امنیت انماموربرخی 

هایی برای شود، اغلب به طور آشکار به برنامه امنیت اطلاعات حداقلکسب و کار انجام می

شود که از هر راه ممکنی شود و پس از آن به آنها اجازه داده میقانونهای مقرر شده داده می

( )پرسنل ارتباطات S1یازهای مقرر عمل کنند. این مساله از پاسخگوی برای برآورده کردن ن

خت ی در حال رقابت سگرفتن سرمایه با تعداد زیادی اولویتها"بیان کرد  زمانیکهگرفته شد 

دهد، همه شود، ولی وقتی که اشتباهی رخ مینمی مشاهدهزیرا که امنیت اطلاعات است،

که به صورت خاص خودشان کار  ارشد امنیت انمامور ".کنندمی نارضایتی خود را اعلام

کنند رسیدگی به مسائل را یکی پس از دیگری رها کرده و برای اینکه مشخص شود که آیا می

کار آنها در برنامه امنیت اطلاعات موفق بوده است یا خیر هیچ برنامه استراتژیک رسمی ندارند. 

آنها همیشه قبل از اینکه استراتژی را به کار )پرسنل ارتباطات( با بیان اینکه  P5پاسخگوی 

شود، شعله ور می یوقتی که آتش "کنند، این مساله را مشخص کرد بگیرند، آتش را دنبال می

 نمکو آتش را دنبال میگذاشته  را کنار همه مواردمهم نیست که کجا اتفاق افتاده است، من 
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ما کنیم اعمل می مامور ارشد امنیتهای تپس از اینکه آتش را فرو نشاندیم بر اساس اولوی و

مامور ارشد  هایی کهسازمان "کنیم.دهد ما اول به آتش رسیدگی میوقتی آتش سوزی رخ می

به درستی عمل کند، آنها به  مامور ارشد امنیتکند اگر آنها بر مبنای خودش کار می امنیت

ای باشد که ریسک را انجام وظیفهمجبور به  مامور ارشد امنیتاما اگر  کنند،درستی کار می

تنظیمات ممکن برای استراتژیهای  3شود. شکل در سازمان افزایش دهد، با شکست مواجه می

 دهد. امنیت اطلاعات را نشان می

 
و هماهنگی ها . تنظیمات3شکل   

Alignments و هماهنگی ها تنظیمات  

Business alignment کارتنظیم کسب و   

 Business and IS alignment تنظیم کسب و کار و  - IS  –  

IS alignment تنظیم   IS  –  

On its own –به خودی خود    

Ad hoc خاص منظوره   

کند. نیازهای ماموریت خاص خودش به طور متفاوتی عمل می هر سازمان برای برآورده کردن

در هر زیر بخش از سازمان بزرگ دارای بخشهایی هستند  ارشد امنیت انمامورمحقق یافت که 

که از کل سازمان بزرگ متفاوت است.  باشندمی که مشابه بوده و بعضی از آنها دارای ماموریتی

هر زیر بخش یا واحد کوچک استراتژی امنیت اطلاعاتش را برای برآوردن نیازمندی ماموریتش 

در سازمان بزرگ و در  بحث شد 1ه که در فصل کند. همه پنج تنظیمات ارائه شدتنظیم می

کردند. دو نوع از بیشترین تنظیمات که استراتژی بین زیر سازمانهای شرکت کننده کار می

شدند استراتژی کسب و کار و سیستمهای اطلاعاتی بودند و امنیت اطلاعات با آن تنظیم می

کردند که هیچ استراتژی نداشته و یکار م انفرادیدوم اینکه تعداد کمی از سازمانها به صورت 

پس از  ها یکیهیچ سیستم داخلی به جز اینکه به صورت تاکتیکی برای رسیدگی به بحران

 . دیگری نداشتند
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 هاپیچیدگی 

ها در بخشی از تحلیل قیاسی و ترکیب عبارات در طی فرآیند کد گذاری با تعدادی از دسته

عات های استراتژی امنیت اطلاکه به آن پیچیدگییکدیگر ترکیب شده و بخشهایی را ساختند 

ازهای شود: دیدگاه، نیشود. این ابر دسته به چندین زیر دسته تقسیم میگفته میابر دسته 

ماموریت، ارتباطات و مشارکت، دانستن امنیت، اعتماد، جلب رای و ایجاد استراتژی. هر یک 

همچنین یک بخش تشکیل دهنده ابر  ها به همدیگر متصل هستند و البتهاز این زیر دسته

اتصال زیر اتصال بین بخشهای ترکیب شده را نشان  6ها هستند. شکل دسته کلی پیچیدگی

دهد بر اساس اهداف متخصصان امنیت اطلاعات، کسب و کار و استراتژی امنیت اطلاعات می

 شود. استراتژی منسجمی می باعث

 

 ها. پیچیدگی4شکل 

 Visionary   -)رویایی( تصور غیر عملی

Mission needs -نیازمندیهای ماموریت   

communication –ارتباطات    

Knowing security –دانستن امنیت    

trust   –اعتماد  

Buy in   – جلب رای

Develop توسعه   

بر روی آن تمرکز کرده تا سازمان را  مامور ارشد امنیتچشم اندازه یعنی دیدگاهی که واقعا 

طی سه تا هفت سال آینده با تعیین ریسک و آگاه کردن رهبر از فعالیتهای ضروری که در 

اندازمان در مسیری که باید برویم ما در چشم"مقابله با ریسک لازم است به جای امنی برساند. 

 مامور ارشد امنیتل ارتباطات (. ، پرسنA0)پاسخگو  "کنیم به پنج تا هفت سال آینده نگاه می

 گیرد.نیازهای ماموریت را برای تنظیم اولویتهای استراتژی امنیت اطلاعات در نظر می

ه جای ب کندمی مشورت انشذینفعبا  بودهاو برای تضمین اینکه امنیت در شروع پروژه دخیل  

 انمامور. ودشگرفته ای که دچار مشکل امنیتی شده و قرار است امور امنیتی به کار پروژه
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باط هستند ارت باید با هر کسی در که سیستمهای اطلاعاتی و کسب و کار دخیل ارشد امنیت

امنیت اطلاعات راهکاری "( بیان کرد )پرسنل ارتباطات P5د. پاسخگوی داشته و مشارکت کن

اتژی استریابد. بنابراین جمعی، مشارکتی است که واقعا به ندرت هر سازمانی به آن دست می

امنیت اطلاعات شما یکی از ساختارهای تیمی مشارکتی است که بر روی ارزش واحد کسب 

ارتباطات باید هر زمانی که شانسی برای بحث در مورد تهدیدها  "و کار متمرکز شده است.

 ,Scullyبرد ) هاست صورت بگیرد و از این فرصتها برای صحبت در مورد کاهش تهدیدها بهر

2014 .) 

کنیم، نی که برای بدست آوردن امنیت در شروع چرخه زندگی توسعه سیستم کار میزما

میشه و ه یافتهباید تکنولوژیهای جدید را  ارشد امنیت انماموردانستن امنیت کلیدی است. 

گیرد، یک قدم در شبکه مورد استفاده قرار می در حال حاضردر دانستن اینکه چه چیزی 

ت ان و بدسذینفعدر ایجاد اعتماد، آگاه نگاهداشتن  ر ارشد امنیتماموجلوتر باشند. قابلیت 

آوردن اطمینان آنها از اینکه از همه مسائل امنیتی آگاه خواهند شد بسیار اهمیت دارد. 

 چقدر ارتباطات شما و سطح حمایت "این سوال را در مورد اعتماد مطرح کرد:  ،L9پاسخگوی 

نظور بدست آوردن و نگهداری اعتماد به رهبری، رهبر به م "اعتماد به رهبری شما قوی است؟

باید بتواند درون  مامور ارشد امنیتبدست آورد.  مامور ارشد امنیتباید اطلاعات درستی را از 

سازمان امنیت را به مجریان عرضه کند و نظر و یا حمایت مجریان سطح بالا را جلب کند. 

(. هنر Hu, Dinev, Hart, & Cooke, 2012جلب رای در موفقیت استراتژی اساسی است )

چک کو ،ابر دسته پیچیدگی ایجاد استراتژی در ساختن آن از آغاز با استفاده از همه بخشهای

مامور ارشد در عین حال در برداشتن تمام برنامه امنیت اطلاعات است.  ونگاهداشتن آن، 

محدود شود. یکی از  کند که استراتژی باید به سه یا چهار هدف فراگیربیان می امنیت

نیاز است که استراتژی امنیت اطلاعات ساده باشد. "پاسخگویان به این مساله اشاره کرد 

 V8، پرسنل ارتباطات(. و پاسخگوی L9)پاسخگوی  "پیچیدگی، دشمن استراتژی است

.. هفت یا هشت المان به سه یا ")پرسنل ارتباطات( این مساله را به روایتی دیگر بیان کرد: 

توانیم به استراتژی امنیت اطلاعات در یک برنامه سه ساله رسند. سپس ما میهار هدف میچ

اهداف باید در مدت زمان مشخص شده برای استراتژی قابل دستیابی باشند. و  "نگاه کنیم.

 ای به منظورمهمتر از همه، اهداف باید به شکلی نوشته شوند تا بتوان آنها را به صورت دوره

 چک کرد. کامل شدن 
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نشان داد که پیچیدگی استراتژی امنیت  مامور ارشد امنیتیک تحلیل قیاسی از صحبتهای 

زنجیره  9ای از وقایع است که در هم تنیده شده و به هم متصل هستند. شکل اطلاعات زنجیره

سد. ریابد تا در انتها به انجام بدهد که هر واقعه از یکی به دیگری انتقال میوقایع را نشان می

مرکز ت مامور ارشد امنیتاستراتژی امنیت اطلاعات عملیات پویایی است که بر روی چشم انداز 

کند. توسعه یک استراتژی فرآیندی داشته و آن را با اهداف استراتژی مرتبه بالاتر تنظیم می

فعال است که به توجه مداوم نیاز دارد. همچنین برای شکل دادن آن به تنظیم در سازمان و 

 کند نیاز است. که فعالانه در نقشهای مختلف کار می مامور ارشد امنیترهبری 

 منابع 

لاعات موفق به چه یک استراتژی امنیت اط"شد پرسیده می ارشد امنیت انمامورزمانی که از 

سوال مصاحبه(. منابع  9نیاز به منابع را بارها و بارها بیان کردند )جدول  "چیزی نیاز دارد....

شوند، پرسنل واجد صلاحیت، ابزارها و شامل چهار دسته هستند، آنهایی که آموزش داده می

تند، مخصوصا داش کارمندانشان راها درخواست آموزش مجدد برای مامور ارشد امنیتبودجه. 

آموزش مهارتهای امنیتی اما آنها تاکید بیشتری بر روی آموزش کسب و کار داشتند تا به 

)پرسنل ارتباطات(  J7پاسخگوی  ان ارتباط برقرار کنند.ذینفعپرسنل یاد بدهند که چگونه با 

 ی... پرسنل واجد صلاحیت برای حمایت از اولویتهای سازمان ضرور"این موضوع را بیان کرد 

شوند، چگونه با های منابع به هم مرتبط میدهد که چگونه دستهنشان می 9. شکل "است

 کند. یکی از اهدافیکدیگر در تعامل هستند و چگونه هر دسته به حفظ ابر دسته کمک می

 این بود که آنها باید پرسنل واجد صلاحیت را به کار بگیرند.  مامور ارشد امنیتاولیه 
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 . منابع5شکل 

 resourcesمنابع 

 Budget   –بودجه  

 Qualified personnel –پرسنل دارای صلاحیت   

tools   –ابزارها  

Training آموزش   

تشخیص دادند که آنها در حال رقابت با بخش تجاری سازمان هستند،  ارشد امنیت انمامور

توانستند به پرسنل امنیتی که به طور مساوی آموزش دیده بودند بیشتر زیرا که آنها می

رد. کسختتر می مامور ارشد امنیتپرداخت کنند. این مساله حفظ پرسنل با تجربه را برای 

تواند موجب مشکل شود به و می بوده متوجه شدند که آموزش پیچیده ارشد امنیت انمامور

، اما کنندمی عملخوب بسیار وزش دیدن هستند طوری که زمانی که پرسنل در حال آم

د ننواتدیدند بسیاری از آنها میکه به محض اینکه آنها آموزش می شودمشکل از اینجا شروع می

ان این بود که تعیین کند کارکن مامور ارشد امنیتبه مشاغلی با دستمزد بالاتر بروند. چالش 

به چه مهارتهایی نیاز دارند و سعی کند این فرصت را پیش آورد تا آنها مهارتهای ضروری را 

-می ارشد امنیت انمامورند. نبه دست آورند تا همه کارکنان را در سطح یکسانی حفظ ک

ار کخواستند می ارشد امنیت انمامورخواستند که کارکنان بمانند و پیشرفت کنند. برخی 

د تا در مراحل مبتدی، فراگیر، همکار، مربی و ایجاد شود تا به پرسنل کمک کنشغلی  راهه
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 باید همیشه در پیشرفت مامور ارشد امنیتد. م سرپرست قرار گرفته و پیشرفت کنسر انجا

غلهای ش یا ریسک رفتن آنها به رفتن به بلوغ برسندافراد کنش گرا بوده و به آنها اجازه دهد تا 

 مامور ارشد امنیتدیگر ادامه داشته باشد. ارائه مشاوره یکی از ملزومات اولیه است. نه تنها 

بلکه باید به آنها توضیح داده شود که در  دهدآموزش  مامور ارشد امنیتباید به جایگزینی 

کر واردها ابزاری برای تففرآیند تصمیم گیری آنها چه چیزی پیش خواهد آمد. آموزش تازه

 دنممکن است به تازه کاران کمک ک مامور ارشد امنیتانتقادی بوده و اینکه چگونه تصمیمات 

 کند. تر میو همچنین ارتباط با مدیریت را محکم

د. شون هابزارها همیشه باید تا حد ممکن در برابر بدافزارهای تکامل یافته به روز نگاهداشت

افزاریشان همیشه در حال جستجوی روشهایی برای بهبود ابزارهای نرم ارشد امنیت انمامور

وانند دهند تا بتهستند که این کار را از طریق قابلیتهای افزوده شده یا خودکار سازی انجام می

که  ایترین استفاده را از ویژگیهای ابزارهای نرم افزاری ببرند. در نهایت، داشتن بودجهکامل

باید کارشناس  مامور ارشد امنیتبه صورت کارآ عمل کند بسیار مهم است. اجازه دهد امنیت 

هایی را بتواند بیابد و بسازد که نشان باید نمونه مامور ارشد امنیتتوسعه کسب و کار شود. 

خواهد شد، نه در امنیت بلکه به  بازگردانده شودای که برای امنیت گذاشته میدهد سرمایه

 توانند پس اندازها به خاطر اجتناب از مشکلات امنیتی میخاطر امنیت و اینکه چقدر سازمان

ه زیرا ک ،کنند )به عبارت دیگر با حفظ سازمان از معرض خطر استخراج اطلاعات قرار گرفتن

حتی امکان نیاز به جایگزینی ها و یا وری، داراییاین مساله موجب از دست دادن زمان، بهره

دهد که از طریق آن استراتژی امنیت اطلاعات روشی را نشان می 9(. شکل شودمی هادارایی

ها در یکدیگر مخلوط ماند. در این شکل نشان داده شده است که چگونه همه دستهبرقرار می

 اند تا ابر دسته منابع را تشکیل دهند. شده

ابر دسته اجازه دهد که هر کدام با یکدیگر به شکلهای  6خیص مطلوب است که محقق با تش

ده مرکزی یا پدی اصلیها ممکن است دسته مختلف تطابق یافته و ببینند که چگونه ابر دسته

ابر دسته را نشان  6، 0(. شکل Brown, et al., 2002; Hallberg, 2006کنند )را تعیین می

ی گیرند. پیکانها مشخص کننده وابستگدیگری تاثیر میداده و اینکه چگونه هر کدام از نتیجه 

ها به یکدیگر در یک داستان دسته اتصالهر دسته به دیگری است. چندین راه برای به هم 

ها به هم با استفاده از کد گذاری انتخابی باید دسته اتصالوجود دارد. فرایند در هم تنیدن و 

 شود.  اصلی دستهباعث آشکار کردن 
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 ها. ابر دسته6شکل 

 Super category هاابر دسته 

 Complexities ها پیچیدگی–  

 Alignments  هماهنگی–تنظیمات  

Roles  نقشها–  

Resources منابع 

  انتخابینتایج کد گذاری  4-3-6

برای فراِیند کد گذاری استفاده کرد که به  بنیادیدر این بخش، محقق از دومین ابزار نظریه 

شد. مطابق با ( گفته میCRM) Reflective coding matrix آن ماتریس کد گذاری بازتابی

 دشوارترین، بدست آوردن نظریه یا مدل از داده بیان کردندHowell (1668 )و  Scottآنچه 

ن یک داستان استخراج بخش یک فرآیند است. مرحله کد گذاری انتخابی در نتیجه ساخت

های جمع های جمع آوری شده در شکل دستهآید. با ارائه داده از دستهشده از داده بدست می
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شود که از فرآیند کد گذاری ساخته آوری شده یک جریان منطقی از ارتباطات استنباط می

یه کرده ا تغذها یکدیگر رکه چگونه همین این ابر دسته باشدمی به این صورتشود. داستان می

کنند که چگونه آنها به تمرکز می مامور ارشد امنیتاز نقطه نظر  مربوطه و بر روی داستان

وند شمنجر می اصلیصورت سلسله مراتبی با یکدیگر کار کرده و در نهایت به یک دسته 

(Hallberg, 2006 .) 

Howell (1668 )و  Scottبرای دریافت نتایج از مرحله کد گذاری محوری، محقق دومین ابزار 

شود. این ابزار به محقق اجازه استفاده کرد که به آن ماتریس کد گذاری انتخابی گفته میرا 

ین چهار از ب اصلیانتخابها را تقلیل داده تا به دسته دهد که تحلیلهای قیاسی انجام داده تا می

 ندها،یضبط فرآ یبرا فرم را کیبه محقق کمک کرد تا  RCM ندیفراگروه ابر دسته برسد. 

 شود. پیشنهاد داده می CRG برای درک پیامدهاکه  به دست آوردها نهیخواص، ابعاد، و زم
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 . ماتریس کد گذاری بازتابی18جدول 

 برای دستیابی به استراتژی مامور ارشد امنیتفعالیتهای  ایدسته هسته

های از عهده پیچیدگی تطبیق با تنظیم مناسب انتخاب نقش مناسب فرآیندها

 استراتژی برآمدن

 بدست آوردن منابع کافی

تصمیم گیری آنچه درست  تنظیم با جهت مناسب مشاهده و تطبیق خصوصیات

 است

 رایزنی کردن برای کارها

انتخاب اینکه آیا مبتنی بر  ابعاد

مدیریت است، با فرض 

اینکه تصویر عمومی ارزش 

بیشتری دارد در جستجوی 

از دیگران، پذیرش  پیشرفت

بهترین نتیجه که دیگران به 

اند، اختراع دست آورده

مجدد ساختار، تغییر 

  هماهنگیهمیشگی و یا 

از کسب و کار،  استخرج

سیستم اطلاعاتی یا امنیت 

ودن یا دارای هیچ اطلاعات ب

 نبودن جهتگیری

  جلب رایبازاری برای 

 دریافت اعتماد

 دانستن امنیت 

 داشتن دیدگاه

 محدود کردن حوزه

 برقراری اولویتها

 پذیرش راهکار کنشگرا

داشتن افراد دارای 

 صلاحیت

گرفتن ابزارهای کافی برای 

اجرای وظایف امنیت 

 اطلاعات 

 دریافت آموزش صحیح

کافی برای گرفتن سرمایه 

 کامل کردن استراتژی

هماهنگی و تصمیم برای  پشتیبانی از ماموریت مفاهیم

 اتصال

 محدود کردن واقعیت برقراری اهداف متقابل

محدود کردن راهکار  حالتهای فهمیدن توالی

 مناسب

رسیدن به توافق در 

 برآوردن اهداف

داشتن سرمایه کافی برای  همدستی بر روی نتایج

 نیازهابدست آوردن 
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RCM فرآیندها، ویژگیها، ابعاد، مفاهیم و حالتها(  اصلیهای دسته چندین تراکنش بین جنبه(

)نقشها، تنظیمات،  اصلیهای را که در ستون سمت چپی قرار دارد با هر یک از دسته

ر دهد. هر سطش میپیچیدگیها و منابع( در ستونهای بعدی به ترتیب از چپ به راست نمای

 نیتمامور ارشد امفعالیتهای " اصلییک جنبه از دسته را برآورد کرده و اینکه چگونه در دسته 

 . گردبازتاب می "برای دستیابی به استراتژی

که عملیات انجام شده برای  استواضح  RCMهای در زمان مراحل پر کردن و برآورد حوزه

ته هس ارشد امنیت انماموراست.  اصلیبخش دسته ترین رسیدن به خود استراتژی بحرانی

روابط پیچیده  98اصلی برای انجام فعالیتها برای رسیدن به یک استراتژی هستند. جدول 

را  "برای رسیدن به استراتژی مامور ارشد امنیتفعالیتهای " اصلیچهار ابر دسته را در دسته 

 ای که از المانهایو نظریه پدیدار شده اصلیانتخاب دسته  قضیهدهد. برای ساختن نشان می

RCM اند، محقق از فرآیند کد گذاری انتخابی استفاده کرد )به وجود آمدهHallberg, 2006; 

Pandit, 1996; Scott & Howell, 2008 .) 

های جمع آوری شده و تحلیل شده روشی را برای نمایش پیشرفت سریع محقق از روی داده

های تصویری از تقیسمات هر ابر دسته به دسته 7ارائه کرد. شکل  های کشف شدهابر دسته

دهد که هر دسته )زیر دهد. این شکل نشان میاش در هر ابر دسته نشان میتشکیل دهنده

ورش دایره ای ترسیم شده آن خط کشیده شده است( به عنوان بخشی از هر ابر دسته )د

 هنوز نیاز به ساختار بندی دارد.  ،مرکزی یا مضمون است( که ارتباط آنها با تم
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 . نگاشت دسته بندیها7شکل 

Infosys -سیستمهای اطلاعاتی   

Bus & infosys –گذرگاه و سیستم اطلاعاتی    

business -کسب و کار   

infosec –امنیت اطلاعات    

none -هیچ   

alignment   تنظیم 

Vision  چشم انداز–  

Mission needs نیازهای ماموریت-  

communications -ارتباطات   

trust   –اعتماد  

 Know security دانستن امنیت 

develop   –توسعه  

  – جلب رای جلب رای

Complexities پیچیدگیها   

 Central theme مرکزی یا موضوعیت تم  

 Budget –بودجه    

tools   –ابزارها  

 Personnel  پرسنل–  

Training –آموزش    

resources منابع   
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roles –نقشها   

compliance – تبعیت   

re-organization –سازماندهی مجدد    

power relationship -ارتباط قدرت   

top down بالا به پایین    

public relations   -روابط عمومی 

Competition   –رقیب  

Continual change   –تغییر مداوم  

Best business practices کسب و کار عملکردبهترین    

ل مد آوریدهد. روش پدید ها را نشان میهای موجود بین ابر دستهچگونگی وابستگی 0شکل 

شود؛ به این در شروع فرآیند تصمیم گیری وارد می مامور ارشد امنیتبه این صورت است: 

نقشها را به کار بگیرد و در تنظیمات کند که چگونه تعریف می مامور ارشد امنیتمعنی که 

تشکیل  ISSکند تا کند، و برای منابع رایزنی میها مشارکت می، در پیچیدگینقش داشته باشد

 شود. 

ای چهار ابر دسته را با معیارهای خودش مقایسه کرده محقق به منظور رسیدن به دسته هسته

-ستهدای یا مرکزی را معین کند. و تفاوت آنها را سنجیده که بتواند تا حد امکان دسته هسته

ای از تکمیل یک نظریه است که مرحله 91به عنوان توالی  91های لیست شده در جدول 

 تمام ترکیبهای ممکن چهار ابر دسته را پوشش داده است. 

تنها شرکت کننده در یافتن نقشهای استراتژی امنیت اطلاعات  مامور ارشد امنیتبا فرض اینکه 

واند تنیت اطلاعات دارد، در این حالت سه حوزه میباشد که تاثیر مستقیمی بر روی برنامه ام

ها، تنظیمات و منابع. منابع خارج موجود باشد که خارج از کنترل مستقیم آنها است: پیچیدگی

زیرا که ارزیابی آنها مربوط به یافتن نقشهای استراتژی امنیت اطلاعات  بوده کتاباز حوزه این 

 فعالیتها مفید باشد. اینروزانه  داری و پشتیبانیاست. منابع ممکن است برای ارزیابی پای

ممکن  7و  9، 9را حذف کند. نتایج  91و  99، 96، 1، 8، 0، 6، 3، 1تواند نتایج فعالیت می

 کند،با یک نقش شروع می مامور ارشد امنیتاست تنها راههای عملی باشند. از آنجایی که 

نتیجه قابل انتخاب برای ارزیابی خواهد  ،9هم حذف شده و بنابراین فقط نتیجه  7و  9خروجی 

 بود. 

بر روی فعالیتهای انجام شده برای حرکت در جهت  7و  9مطالعه برای در نظر گرفتن نتایج 

، دسترس پذیری داده و جامعیتبه دست آوردن محرمانگی، برای یک برنامه امنیت اطلاعات 
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 مامور ارشد امنیتهایی را از کند. تنظیمات ممکن است ورودیتمرکز می (CIA) سیستمها

 هاید اما اکثرا ورودیها از طریق ترکیب تصمیمهای کسب و کار و یا سیستمدریافت کن

 رسند. می مامور ارشد امنیتاطلاعاتی برای حمایت از ماموریت به همراه 

 . جدول نتایج انتخاب19جدول 

 منابع نقشها تنظیمات پیچیدگیها 9

 تنظیمات منابع نقشها پیچیدگیها 1

 نقشها تنظیمات منابع پیچیدگیها 3

 تنظیمات منابع پیچیدگیها نقشها 6

 منابع پیچیدگیها تنظیمات نقشها 9

 پیچیدگیها تنظیمات منابع نقشها 0

 منابع پیچیدگیها نقشها تنظیمات 7

 نقشها منابع پیچیدگیها تنظیمات 8

 پیچیدگیها نقشها منابع تنظیمات 1

 نقشها تنظیمات پیچیدگیها منابع 96

 پیچیدگیها نقشها تنظیمات منابع 99

 تنظیمها پیچیدگیها نقشها منابع 91

 

خودش ممکن است راهکاری را برای  مامور ارشد امنیتبا داشتن هیچ تنظیمی،  Lieuدر  

کند.  موقعیتها عملتنظیم کرده یا از تجربه بدون هیچ تنظیمی بهره گیرد که فقط بر اساس 

بنابراین، تنظیمات باید مهم در نظر گرفته شوند اما در دومین موقعیت مساوی در بالای 

 کند. را بیشتر اثبات می 9ها در نتایج قرار داده شوند که نتیجه پیچیدگی

در محدوده استراتژی موجود باشد ذینفع ها در مراحل مختلفی از سه ممکن است پیچیدگی

مهای اطلاعاتی، کسب و کار و امنیت اطلاعات استخراج شده باشد. استراتژی که از سیست
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 مامور ارشد امنیتگیرد. سازمان نشات میذینفعان واقعی از تعامل یا عدم وجود تعامل بین 

باید همه عوامل  مامور ارشد امنیتکند. خلق می ذینفعانشهای استراتژی را بر اساس ورودی

ستراتژی را که بعدا ممکن است با تنظیمات توافق شده با مدیریت های ساختن ایا پیچیدگی

ها در سومین موقعیت بعد از و منابع در دسترس باشند تنظیم کند. بنابراین پیچیدگی

 شود. محدود می 9گیرد بنابراین نتایج به شماره تنظیمات ولی قبل از منابع قرار می

یکی که از خطوط داستانی برای تحلیل استفاده به عنوان دیدگاه جایگزینی از تحلیل قبلی و 

کند. های جمع آوری شده میبه داده مامور ارشد امنیتدیدگاه  کند، محقق شروع به دیدنمی

یروز پباید داستان را طوری انتخاب کند که در جلسه انتخاب هدف مدیریت  مامور ارشد امنیت

با استفاده از منابع مهیا شده تنظیم  و سپس آن را با نقش بعدی ماموریت در سازمانشان شود

و  را مشاهده کرده 91نتایج خلاصه سازی شده ممکن از جدول  ارشد امنیت انمامورکند. 

. دکنمی جادیرا اها نهیگز نیاز بهتر یکی ،هاابر دسته از نتایج ممکن را با استفاده از قضیه

 تواند خوانده شود: بنابراین، هر نقشه به صورت زیر می

های استراتژی امنیت اطلاعات، در نظر گرفتن تنظیم استراتژیک، ایجاد پیچیدگی -

 شده توسط منابعمهیا اجرای نقشهای ضروری، و 

شده مهیا های استراتژی امنیت اطلاعات، اجرای نقشهای ضروری، ایجاد پیچیدگی -

 توسط منابع، و در نظر گرفتن تنظیم استراتژیک

شده توسط منابع، در نظر گرفتن مهیا های استراتژی امنیت اطلاعات، ایجاد پیچیدگی -

 تنظیم استراتژیک، اجرای نقشهای ضروری

شده مهیا های استراتژی امنیت اطلاعات، اجرای نقشهای ضروری، ایجاد پیچیدگی -

 توسط منابع، و در نظر گرفتن تنظیم استراتژیک

 هایتژیک، ایجاد پیچیدگیاجرای نقشهای ضروری، در نظر گرفتن تنظیم استرا -

 شده توسط منابعمهیا استراتژی امنیت اطلاعات، 

اجرای نقشهای ضروری، مهیا شده توسط منابع، در نظر گرفتن تنظیم استراتژیک و  -

 های استراتژی امنیت اطلاعاتایجاد پیچیدگی

 هایدر نظر گرفتن تنظیم استراتژیک، اجرای نقشهای ضروری، ایجاد پیچیدگی -

 ی امنیت اطلاعات، و مهیا شده توسط منابعاستراتژ
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های استراتژی امنیت اطلاعات، در نظر گرفتن تنظیم استراتژیک، ایجاد پیچیدگی -

 مهیا شده توسط منابع، و اجرای نقشهای ضروری

شده توسط منابع، اجرای نقشهای ضروری و مهیا در نظر گرفتن تنظیم استراتژیک،  -

 ت اطلاعاتهای استراتژی امنیایجاد پیچیدگی

های استراتژی امنیت اطلاعات، در نظر گرفتن مهیا شده توسط منابع، ایجاد پیچیدگی -

 تنظیم استراتژیک، اجرای نقشهای ضروری

مهیا شده توسط منابع، در نظر گرفتن تنظیم استراتژیک، اجرای نقشهای ضروری و  -

 های استراتژی امنیت اطلاعاتایجاد پیچیدگی

 های استراتژی امنیتاجرای نقشهای ضروری، ایجاد پیچیدگیمهیا شده توسط منابع،  -

 اطلاعات و در نظر گرفتن تنظیم استراتژیک

تواند به حذف اکثریت اظهارها شود که تحلیل میاز موارد بیان شده در لیست نشان داده می

های استراتژی ایجاد پیچیدگی"تواند حذف شود زیرا که کمک کند. مجموعه سه مورد اول می

نتیجه تنظیمات کار کردن با یکدیگر برای رسیدن به توافق نظر است.  "امنیت اطلاعات

اساس  "اجرای نقشهای ضروری". مجموعه سه موردی دوم کنداستراتژی توافقات را جلب می

یجه دهد را گرفته که نتدر نتیجه تنظیم با یک استراتژی انجام می مامور ارشد امنیتآنچه یک 

ت که فعالیتی اس "در نظر گرفتن تنظیم استراتژیک". مجموعه سه موردی سوم باشدمی اولیه

کند که آن را با روشی که در برای هماهنگی رهبری سازمان اجرا می مامور ارشد امنیتیک 

آن استراتژی ساخته شده تنظیم کرده و نتیجه تنظیم رهبری در کار کردن با یکدیگر برای 

ه آن کند زیرا کبه صورت پشت سر هم با استراتژی کار می رسیدن به توافق است. تنظیمات

مهیا شده "رود. مجموعه سه تایی چهارم راهی است که برای کد گذاری استراتژی به کار می

پایداری برنامه امنیت اطلاعات را پس از رسیدن به توافق در بین رهبری برای  "توسط منابع

راتژی یا یک نقشه برای ارائه یک روش برای یک نقش در نظر گرفته و یک تنظیم و یک است

امور ماین کاری است که توسط  وشود دستیابی به استراتژی امنیت اطلاعات کد گذاری می

باید نقشی را که  مامور ارشد امنیتشود. برای پیاده سازی استراتژی انجام می ارشد امنیت

ب کند. بنابراین ممکن است کنند را انتخاآنها برای حرکت به سمت تکمیل کردن بازی می

 نتیجه از دومین مجموعه سه تایی باشد.
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شروع  "اجرای نقشهای ضروری"با نگاه مجدد به دومین مجموعه سه تایی که با کلمات 

تنظیم مدیریت را به عنوان موردی که امنیت به خودی خود، با  مامور ارشد امنیتشود. می

شارکت کسب و کار و سیستمهای اطلاعاتی اجرا سیستمهای اطلاعاتی، با کسب و کار یا با م

دهد که چه کسی مسئول بوده و در کند به طوری که تشخیص میشود را بررسی میمی

رای ب مامور ارشد امنیتکند. این تنظیمی است که فرآیندی برای رسیدن به نتیجه کار می

 پیچیدگیها چشم کند.دستیابی به اهداف برنامه امنیت اطلاعاتیش به سمت آن حرکت می

برای بدست آوردن تنظیم و توافق برای بدست آوردن نتایج دلخواه  مامور ارشد امنیتانداز 

، دسترس پذیری داده و سیستمهای اطلاعاتی است که آنها یا یکپارچگی محرمانگی، تمامیت

شده برای انجام برنامه امنیت  مهیامسئولش هستند و برای کار کردن با منابع در دسترس 

 اطلاعات هستند. 

این است که بهترین نتیجه از یک  91روایت نشان داده شده از ماتریس ارائه شده در جدول 

ا هقابلیت او در انتخاب نقش، تعیین تنظیم قابل قبول و تطبیق پیچیدگی مامور ارشد امنیت

ار در حالی که در حوزه منابع در دسترس ک مامور ارشد امنیتبا یک نتیجه دلخواه است. 

نقشهای ضروری را اجرا  "باید  مامور ارشد امنیتدهد. کند تمام این فعالیتها را انجام میمی

د های استراتژی امنیت اطلاعات را ایجاد کنکند، تنظیم استراتژیک را در نظر بگیرد، پیچیدگی

اب انتخ. بحثی که در ادامه آمده است نگاهی به تحلیل داده پس از "و توسط منابع مهیا شود

 ها است. این روایت از ابر دسته

نیاز به انتخاب و حمایت عبارتی دارد که بهترین نتایج را از کد گذاری باز و محوری  نویسنده

 ها را ترکیب کرده ودریافت کند. با استفاده از ماتریس کد گذاری بازتابی، محقق ابر دسته

ی از نقشهایی را که برای اجرای یک نقش یا ترکیب مامور ارشد امنیتکه  شودمی متوجه

مامور ارشد کند. پندارند را تشخیص داده و انتخاب میماموریت امنیت اطلاعات ضروری می

سازمان است. آنها در سازمانشان ممکن  راستایبه دنبال تنظیم چشم انداز استراتژی در  امنیت

ترکیبی از این سه تا  با تجارت، سیستم اطلاعاتی، به خودی خود یا هماهنگیاست نیاز به 

شروع به ساخت استراتژی برای دستیابی به چشم انداز و  مامور ارشد امنیتداشته باشند. 

رآیندها کنند. با ارزیابی فاست که از منابع مهیا شده استفاده می ذینفعانیتنظیم نیازمندیهای 

هایی نقش امنیت مامور ارشدیا شرایط غیر عادی در ماتریس کد گذاری بازتابی مشخص شد که 

ه ای ککند. انتخاب نقش به عنوان حوزه اولیهرا برای پیاده سازی یک استراتژی انتخاب می
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تواند آن را کنترل کند دیده شده است، زیرا که آنها برای تصمیم گیری می مامور ارشد امنیت

اید ه بشود کشان آزاد هستند. انتخاب نقش تبدیل به یک فرآیند پیچیده میدر مورد روش

ته شان در نظر گرفعوامل خروجی تنظیم و استراتژی توسعه یافته برای برآورده کردن ماموریت

شان در طراحی روشی که نقش زمانهمچنین باید اهداف سازمانی را حمایت کند. در  وشود 

شان نگاهی رو به جلو بیان کردند که باید برنامه تارشد امنی انمامورسازمان شکل بگیرد 

-استراتژی امنیت اطلاعات به ساده"( بیان کرد )پرسنل ارتباطات Q3ه باشد. پاسخگوی داشت

ی رسیدگی به مسائل امنیت ترین تعریفش، استراتژی رو به جلویی است که یک رهبر برا

آنها نیاز دارند که یک استراتژی با یک اندازه قابل مدیریت  "امروز و فردا در سر دارد. اطلاعات

چهار هدف است داشته باشند و نیاز است که این اهداف قابل دستیابی در  که شامل سه یا

شود که از اول در سال مالیاتی تعریف می ،مدت زمان مشخصی باشند. اکثرا این مدت زمان

ام سپتامبر سال بعد است. استراتژی باید تعریف کند که چه چیزی مهم است و اکتبر تا سی

همچنین باید یک فرهنگ امنیت پرورش یابد که راههایی را چه چیز باید محافظت شود. 

ای مشارکتی بین کاربران سازمان را توسعه داده و پرورش دهد. نمایش دهد که در آن جامعه

متخصصان امنیت اطلاعات باید در سازمان ارتباط گرا و مشارکت طلب باشند. ترویج و رشد 

را به عنوان رکن اساسی  مور ارشد امنیتماکل جمعیت سازمان. بخش بعدی  میانامنیت در 

سازمان در نظر گرفته و آنها را عامل تصمیم گیری برای روشی که برنامه امنیت اطلاعات 

 یرد. گکند در نظر میتوسط نقش، تنظیم و پیچیدگی )استراتژی( در سازمان به آن تکیه می

 نتیجه 4-4

را در نظر گرفته و راههایی  نیتمامور ارشد امهای استفاده شده توسط بخشهای قبلی دسته

کنند. در این بخش نهایی، داده را برای کارو پیاده سازی برنامه امنیت اطلاعاتشان پیدا می

ژی برای پی بردن به نقشش با استرات مامور ارشد امنیتتحلیل شده برای تولید مراحلی که یک 

شده، پس از فرآیند کشف  امنیت اطلاعات مطالعه شده است. با استفاده از داده جمع آوری

و بهترین  شود هماهنگبرد که کجا یا چگونه آنها باید با رهبری پی می مامور ارشد امنیت

با کسب و کار و یا  مامور ارشد امنیتنقش را برای شروع انتخاب کنند. اگر پذیرفته شد، 

 ساختشده و با توسعه استراتژی مشارکت کرده و یک زیر  هماهنگسیستمهای اطلاعاتی 

گیرد. اگر رهبری پذیرای آن نباشد، یا تنظیم به سیستمهای اطلاعاتی تکیه استراتژی شکل می
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شود چرا که می هماهنگکند و یا با محیط امنیت اطلاعات بر اساس نیازمندیهای معمول می

که رهبری مشارکت  وجود داردمجبور است از قانون تبعیت کند. موقعیت غیر محتملی نیز 

ین را دیکته کند که هیچ امنیتی نیاز نیست یا فقط تا یک سطحی که بتوان جواز یا نکند و ا

-. در این حالت سازمان در موقعیت خاص منظورهکنداعتبار نامه رسمی عمل کردن را دریافت 

رسد. منفعل بوده و به هیچ هدف دلخواهی نمی مامور ارشد امنیتای واقع شده به طوری که 

متاسفانه اولویتهای ما بر "رتباطات( این مساله را به خوبی بیان کرد: )پرسنل ا J7پاسخگوی 

ا م، و باناساس روشی منفعل است. من اولویتهایی دارم که به طور واضح با رهبری، با کارمند

ها را توانیم این اولویتداریم، ما نمی پرسنل، اما متاسفانه ما کمبود باشممی دیگران در ارتباط

افتد همه اولویتها به کنار گذاشته شده اتفاق می موردیرا کنیم و وقتی که به طور موثری اج

ا هداده در مطالعه نشان داده که هیچیک از برنامه ".شودتا بتوان به بالاترین اولویت رسیدگی 

ه نیاز به پیاد ارشد امنیت انمامورنرسیدند، در برخی موارد برخی  ،به حد نهایی بدون امنیت

 د. شبدون کنترل مناسب بودند، به ویژه جایی که فناوری جدید وارد میسازی سیستم 

برای تنظیم استراتژی به  مامور ارشد امنیتتوضیح داد که توان می به این صورت را مورد این

به دنبال این است که  مامور ارشد امنیتکند. از شروع، طور مستقیم با رهبری صحبت می

کنند یا با سیستمهای جاست آیا به خودی خود عمل میک موقعیتشان در فرآیند تنظیم

 اطلاعاتی یا کسب و کار و یا هر دو.

 )کسب و کار، سیستمهای ذینفعتشکیل یک استراتژی توسط فرآیند توافق هر سه گروه  

 یریگشود یا توسط جهت کنند توصیه میاطلاعاتی و امنیت اطلاعات( که با یکدیگر کار می

مامور ارشد اید که شود. یک بحث دیگر زمانی پیش میها انجام میتو توافق بر برخی جه

مراحل اضافی ممکن است به رهبری در مرحله تشکیل استراتژی است و تعدادی  امنیت

روی یک مسیر )در مرحله تنظیم( مشورت  با رهبری بر مامور ارشد امنیتگردد زیرا که باز

 تمامور ارشد امنیگیرد، می که استراتژی شکلکند تا زمانی که به توافق برسند. زمانی می

اهداف لیست شده را مشخص کرده و برای انتخاب نقشی که استراتژی را برای رسیدن به 

فرآیندی که توضیح داده شد را به  8د. شکل کنمی گیریکند تصمیم اهداف پیاده سازی می

 تصویر کشیده است. 

اده شود، استراتژی پیشده به کار گرفته میشود، نقش انتخاب می زمانی که تصمیم گرفته

صمیم ت مامور ارشد امنیتد. شومی کار گرفته سازی شده و منابع برای تکمیل پیاده سازی به
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گیرد که چه نقشی برای کار در راستای اهداف استراتژی باید انتخاب شود و آنها نهایی را می

ده تا اهداف توافق شده محقق شوند. را برای تکمیل برنامه امنیت اطلاعات پیاده سازی کر

، روش جدید 8کنند. شکل منابع به پیاده سازی استراتژی و دستیابی به اهداف کمک می

در یک سازمان بزرگ به  ارشد امنیت انماموردهد، داستان اینکه چگونه فعالیت را نشان می

 دهند. صورت سیستماتیک کار انجام می

 

 برای بدست آوردن یک استراتژی مامور ارشد امنیت. فعالیتهای 8شکل 

Alignment تنظیم    

Strategy استراتژی    

forming تشکیل    

Implementing پیاده سازی 

end پایان    

Start شروع    

Resources –منابع    

role   –نقش  

Initial   -اولیه 

Sustain   –پایدار  

Legend   –راهنمای نقشه  

Direct action   -فعالیت مستقیم 

Indirect action فعالیت غیر مستقیم    
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Support حمایت   

ند کدر ابتدا نقشی را انتخاب می مامور ارشد امنیتبه عنوان توضیح مرحله به مرحله فرآیند، 

ان در مورد تنظیم، هماهنگ ذینفعبا  مامور ارشد امنیت(. هماهنگ)اکثر اوقات یکی از نقشهای 

، نقش، تنظیم، استراتژی مامور ارشد امنیتای بین یک فعالیت چرخه . مرحله تنظیمشودمی

کل دهند. به محض اینکه استراتژی شیل شکتاستراتژی را  ذینفعان)تشکیل( است تا زمانی که 

د کننقش)هایی( را برای حفظ عملیات انتخاب می مامور ارشد امنیتگرفت، در دومین بخش 

تراتژی برای دستیابی به اسبه طور غیر مستقیم توسط منابع تا استراتژی را پیاده سازی کرده و 

 . شودمی یاری

هایی هستند که روابط بین نقشها، تنظیمات، پیچیدگیها و منابع چهار ابر گروه دارای وابستگی

ها مراجعه کنید(. تقسیمات چهار ابر گروه تحت ، ابر دسته0دهد )به شکل را آشکارا نشان می

ها نمایش داده ، نگاشت دسته7ی محوری پوشش داده شده و در شکل بخش نتایج کد گذار

)فعالیتهایی برای دستیابی به  8در شکل  7و شکل  0شده است. استنباط اثر متقابل شکل 

نقشی را در نظر  مامور ارشد امنیتاستراتژی( نمایش داده شده است. در اکثر سازمانها، 

را به . آنها اکثهستنداستراتژی فاقد د، اما اکثر آنها و منابع محدودی دارن اتاند، تنظیمگرفته

( )پرسنل ارتباطات Q3تا زمانی که اتفاقی رخ بدهد. همانطور که پاسخگوی  حال خود رها شده

دهیم و العمل نشان میاگر جمعبندی کنم، ما هر روز نسبت به حریقها عکس"گزارش داد: 

نابراین زمانی که شما یک استراتژی امنیت اطلاعات توانایی آن را نداریم که آن را حفظ کنیم. ب

 "دارید، ممکن است به شما اجازه دهد که کنش گرا عمل کرده و به مسائل رسیدگی کنید.

برای یافتن  ارشد امنیت انماموربسیاری از  کنند،نقشی را فرض می ارشد امنیت انمامور

شوند. یا مدیریت گذاشته می شاننقشهای مورد نیاز خودشان در هر موقعیتی به حال خود

یا  کرده واستراتژی خودش را ایجاد  مامور ارشد امنیت بنابراین ندادههیچ مسیری به آنها 

دهد. همانطور که در فقط بر اساس موقعیت پیش آمده واکنش نشان می مامور ارشد امنیت

سمت راست ، نقشها مراجعه شود( و همچنین در گوشه پایین 1ابر دسته نقشها )به شکل 

یت شود تبعیت است. نقش تبعنمایش داده شده است نقشی که اکثرا در نظر گرفته می 7شکل 

مشخص کردند که تبعیت فعالیتی  ارشد امنیت انمامورمرکزی دارد زیرا که همه  یک موقعیت

برای انتخاب نقش اولیه با  مامور ارشد امنیتاست که باید انجام شود. در این بخش فعالیت 

 شود. ات شرح داده میجزئی
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لیل داده ها دارای یک تنظیم هستند. اطلاعات برداشت شده از تحارشد امنیت انماموراکثر 

وجود دارد. اول اینکه  ارشد امنیت انمامورکه دو تنظیم اصلی برای  جمع آوری شده نشان داد

تی( و کسب و )سیستمهای اطلاعا مامور ارشد امنیتبا  ارشد امنیت انمامورتعداد زیادی از 

ارتباطی را با رهبری ایجاد کرده و آنها را از  ارشد امنیت انمامورشوند. این کار تنظیم می

نکه، . دوم ایپایبند هستندمشخص شده توسط رهبری  سکها آگاه کرده و بر روی تصمیماتری

تهای یو خارج از فعال هستند که هیچ تنظیم خاصی نداشته ارشد امنیت انمامورتعداد زیادی از 

رهبری قرار گرفته و اساسا اینها همیشه براساس وظایف امنیت اطلاعات در حالت منفعل 

،، J7)پاسخگوی  "متاسفانه، اولویتهای ما بر اساس روشی منفعل است"کنند. محض عمل می

هستند که این  ی(. آنها همیشه در حال کار کردن بر روی پاک کردن وقایعپرسنل ارتباطات

ارشد  انمامورکند. اشتن استراتژی است که از رخ دادن وقایع جلوگیری میکار بر خلاف د

جام و سران بودهکه تنظیمی ندارند مطلوب است بدانند رهبری در چه مسائلی درگیر  امنیت

ای بگیرد، اما از گرفتن نقش در ایجاد آگاهانه نند به رهبری کمک کند تا تصمیماتتوامی

بودند که به  ارشد امنیت انماموراند. تعداد کمی از محروم شدهسیستم قبل از پیاده سازی 

ه بود که ب مامور ارشد امنیتکردند و تنها یک عمل می مامور ارشد امنیتتنهایی تحت مسیر 

ا کسب ب ارشد امنیت انمامورکرد. برای اکثر بخشها طور مستقیم با تابع کسب و کار، کار می

از واحدهای بزرگتر سازمان بود.  مامور ارشد امنیتکردند و کار مرتبط بوده و با آن کار می

که در واحدهای کوچکتر از سازمان بزرگ بودند به حال خود گذاشته  ارشد امنیت انمامور

 اشندبشده بودند تا خودشان قوانین خود را ایجاد کنند یا همیشه در حال ترمیم موقعیتهایی 

نمایش  8. همانطور که در شکل نددیدد را در آن میکه مدیریت به خاطر نادیده گرفتن آنها خو

 هد. د، نقشها و تنظیمها را نشان میارشد امنیت انمامورداده شده است، این مساله تعامل بین 

بیان کردند که آنها یک استراتژی رسمی ندارند.  ارشد امنیت انمامور، رفتیمزمانی که جلوتر

 برایوقتی ر رسمی داشت بیان کرد که آنها که فقط یک استراتژی غی مامور ارشد امنیت

اند و آنها به طور ساده وظایف را زمانی که به آنها نیاز نوشتن یک استراتژی رسمی نداشته

کنند، و خیلی تاکتیکی وقایع را یکی پس از دیگری پوشش داده بدون اینکه است اجرا می

بیان کرد که آنها استراتژی  مامور ارشد امنیتهیچ پیشرفتی در فرآیند داشته باشند. یک 

)پرسنل ارتباطات( بیان  Z7رسمی داشتند، اما هنوز مورد توافق قرار نگرفته است. پاسخگوی 

 خلی برای استراتژیآنجا نیست، ما سعی در ساختن یک مسیر مدیریتی دا موردیهیچ "کرد 
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بنابراین تا زمانی که نهایی نشده است، من  ،هستیم، اما هنوز رسمیت نیافته امنیت اطلاعات

گفتند که آنها از استراتژی  ارشد امنیت انمامورتعداد کمی از  "وارد جزئیات آن نخواهم شد. 

کنند. این راه ارجحترین کار نسبت به اینکه برای خودشان استفاده می مامور ارشد امنیت

بیان کرد که آنها ممکن است استراتژی  تمامور ارشد امنیاستراتژی از خود داشته باشند، اما 

 به عنوان یک برنامه پشتیبان کار مامور ارشد امنیتسازمان بزرگتر را بپذیرند یا حتی تحت 

داره ا مامور ارشد امنیتکنند. بسیاری بیان کردند که آنها به استراتژی نوشته شده توسط 

یان کردند که استراتژی شامل کنند. همه بمرکزی یا واحد رهبر در سازمانشان مراجعه می

است. کار شامل تیمها، مشارکت، و کارکرد شناسی برای توسعه چشم  دشوارمقدار زیادی کار 

عه سانداز در برابر نیازهای ماموریت و رسیدن به اهداف امنیت اطلاعات است. بیشتر فرآیند تو

ودیها برای دریافت اهداف، رود. دستاورد اصلی هماهنگ شدن با ورمی فراتر از حوزه این مطالعه

 سخت برای یدر سازمان است. که این نیاز به کار ذینفعانو کد گذاری کردن آنها با دیگر 

و تیمهایی است که  ارشد امنیت انمامور، ذینفعانشکل دهی استراتژی از طریق تعاملات با 

 کنند. کار می مامور ارشد امنیتبرای 

شود اما تاثیر منابع نقشی را در کشف نقشهای یل میبا داشتن استراتژی چرخه تقریبا تکم

منابع محدودی دارند. بعضی  ارشد امنیت انمامورکند. اکثر استراتژی امنیت اطلاعات بازی می

از آنها سرمایه فراوانی داشته و قابلیت راهنمایی پرسنلشان در مسیر شغلی که برای سازمان 

-اییداد که داریی داشتند که فقط به آنها اجازه میهاهستند. اکثرا بودجه باشدمی بزرگ مفید

توانستند آن را خرج کنند. منابع فعال سازی هایی داشته باشند که در جهت توسعه پرسنل می

برای اجرای برنامه امنیتی بود. سرمایه پراکنده شده و  مامور ارشد امنیتحیاتی از قابلیت 

ور مامدهند. اغلب بیشترین اولویت را میهمیشه به رسیدگی به ریسک  مامور ارشد امنیت

 دهد. بودجه کافی ندارد ولی کارها را با میزان اختصاص یافته به آنها انجام می ارشد امنیت

 8برای رسیدن به استراتژی در شکل  مامور ارشد امنیتهای منسوب به بنابراین، همه فعالیت

نمایش داده شده است. سوال اساسی مصاحبه منجر به ایجاد یک نظریه از طریق فرآیند کد 

ها و در شد. داستان پدید آمده از داده ،های جمع آوری شدههمه داده بنیادیگذاری نظریه 

 مامور ارشد امنیتدارند:  ها ایجاد شد با این عبارت مطابقتداده رویای که از نتیجه نظریه

-دگیکند )پیچییک نقش را برای تنظیم با ماموریت انتخاب کرده و یک استراتژی را ایجاد می

مامور ارشد های شده این عبارت فعالیت خلاصهکند. ها( که از منابع در دسترس استفاده می
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یت شروع با تبع منیتمامور ارشد ا دیگر عبارتی بهبرای رسیدن به یک استراتژی است و  امنیت

اد یک با ایج کردن های اطلاعاتی در تنظیمکرده به عنوان نقشی که با کسب و کار و سیستم

ای که برای پرسنل واجد صلاحیت در کند که ریسک ماموریت را با بودجهاستراتژی کار می

وطه مجهز مربنظر گرفته شده تا از آنها برای آموزش کافی حمایت کرده و او را با ابزارهای 

ان ریسک با مجری ماموریت نقش را برای تناسب نیازهای رسیدگی به مامور ارشد امنیتد. کن

 کند. می هماهنگهای اطلاعاتی و کسب و کار سیستم
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 مقدمه 5-1

در این مطالعه، تحقیق در مورد بررسی استراتژی امنیت اطلاعات و نقشهایی است که یک 

 ,Chen, et al., 2010; Leidnerسازی آن را انتخاب کند )تواند برای پیادهمی مامور ارشد امنیت

et al.,2011عالتر کرده و فتواند پیشرفت (، چگونه استراتژی امنیت اطلاعات و انتخاب نقش می

تواند در ایجاد یک پیاده سازی کنش گرای (. این پیشرفت میSeeholzer, 2012) شود

استراتژی مشارکت کند که این کار را از طریق انتخاب نقش مناسب، جهت دهی تنظیم و 

آینده ممکن است نظریه پدید مطالعات دهد. استفاده از منابع برای رسیدن به اهداف انجام 

های را اعتبار سنجی کند و مدل منتج از فعالیت 6های جمع آوری شده در فصل دادهآمده از 

 برای دستیابی به استراتژی را اعتبار سنجی کند.  مامور ارشد امنیت

 جمع بندی 5-2

زرگ ب سازمان مالیهای استراتژی امنیت اطلاعات در نتایج این مطالعه منجر به فهم پیچیدگی

کمک کند تا  مامور ارشد امنیت تواند بهای را بازگو کرد که مینظریه مطالعهشود. این می

 های دیگر آن ارجحیتمطمئن شود آیا نوع خاصی از استراتژی امنیت اطلاعات نسبت به شکل

برای کشف  یشوند. این مطالعه با استفاده از مدلدارد یا خیر و چگونه با هم سازگار می

هایی که به آنها وابستگی دارد ده برای همه ورودیسناریوهای خاص که به متغیرهای فراهم ش

بزرگ متفاوت  مالیهای های امنیت اطلاعات در سازمانبرای ارزیابی اینکه چگونه استراتژی

توانند به یک نظریه پیشرفته های این مطالعه میهستند ممکن است مفید واقع شود. یافته

ات در انتخاب نقش مناسب برای پیاده انتخاب نقش داده شود تا به متخصصان امنیت اطلاع

 سازی برنامه امنیت اطلاعات کمک کند. 

های جمع آوری شده متون در دسترس و داده و بررسیتاکید کرد که از تحلیل  نویسنده

توان گرفت. یکی از نتایج مورد انتظار این بود که بسیاری از ها میچندین نتیجه از تحلیل

-رکت. برخی شبا عنوان نوشته شده استاند، مروری توسعه یافتههای نقشها که در متون دسته

کردند دارای ای که دنبال می، اما دستهخواندندمی های مختلفیکنندگان نقشها را با نام

سازمان تا حدودی در ها های نقشتوضیحات یکسانی در متون مروری بودند. چهار تا از دسته

بزرگ بی اهمیت و ناچیز هستند. این نقشها تصویر عمومی، رقیب، سازماندهی مجدد و  مالی

بزرگ ناچیز  سازمان مالیهای مشخص شده در نقشها در ارتباطات قدرت بودند. اگر چه دسته
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های خصوصی حفظ شوند. های آموزشی، تجاری یا دیگر بخشبودند، ممکن است تحت محیط

 کردند.عنوان  هایی بی اهمیتد در بخش تجاری را دستهچندین مور بررسی شدهمتون 

. دنهای یکسانی را با نتایج مختلفی یافتها، دستهبخش متون مروری بر روی تنظیم استراتژی

های نوشته شده کمتری داشتند که در بخش خصوصی استراتژی ارشد امنیت انماموراکثریت 

اعتبار سنجی  عملیات هاروری بود. از مصاحبهارائه شده در متون م این بر خلاف حالت ایده آل

های های سیستمحمایتشان را از استراتژی ارشد امنیت انمامورهمانطور که  صورت گرفت

 کمبود استراتژی امنیت اطلاعات متعلق به خودشان را نشان ،اطلاعاتی و تجاری اعلام کردند

در داخل  یبرخورد با استراتژ یبراها مدل دیمصاحبه ها، کمبود شد نیعلاوه بر ا. دادمی

 .را نشان دادها اطلاعات در سازمان تیادارات امن

 یاطلاعات و اطلاعات اساس تیامن فیاز تعار شیشده ب یحاصل از اطلاعات جمع آور جینتا

از آنجایی که آنها هر روز ه برای جلوگیری از نشت  .کرد بازگواطلاعات  تیدر مورد برنامه امن

های اتفاقی به تهدیدهای جدید و بهره گیری و پاسخ پردازندمی به مقابلهداده و از دست دادن 

د ارش انماموربیشتر شود از هر نقطه ورودی در معرض آن قرار بگیرند از شبکه که باعث می

هایی که تقریبا هر روزه با آنها روبرو هستند شدند وارد جزئیاتی در مورد موانع و چالش امنیت

(Hutchins, Cloppert, & Amin, 2011; OIG, 2012; Suddaby, 2006 جدول .)چالش 16(-

در سازمانشان با آنها روبرو هستند را  ارشد امنیت انمامورکه  های اصلیها و موانع( چالش

 . اندگردآوری کرده 

ای در مورد اینکه چگونه امنیت اطلاعات حمایت بحث پیچیدهبه  ارشد امنیت انماموربرخی 

هایی هبه حوز وو اغلب بحث را با بیان استراتژی کسب و کار تکمیل کردند  پرداختندشود می

 ،باشدمی که مورد انتظار نیست ارزش دادند. برای مثال، در مواردی که امنیت از ابتدا موجود

ها طی یک فرآیند تکرار د. محقق از مصاحبهشومی های غیر ضروری آتی جلوگیریهزینهاز 

های مختلف سازمان ها بدون جهت گیری از بخشایجی از تمام مصاحبهپذیر که با نت

 دوشمی سازمانی کلی منتهی نها به حمایت از یک برنامه امنیتکه همه آاستنباط کرد ،بزرگ

(Duffy, et al., 2006; Hirose, Itao, & Umeda, 2012; Wimpenny & Gass, 2000.) 
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 و موانع . چالشها21جدول 

 چالش روبرو شده پاسخگو

G7 

ر چالش ب اغلب کمک به سازمان برای دیدن تصویر بزرگ امنیت اطلاعات -

 ، بسیار اوقاتای را پیشنهاد کردههای خلاقانهانگیز است. اغلب باید روش

 شود. در پشت صحنه به مشارکت امنیت اطلاعات در سیستم تظاهر می

H8 

چالشی که ما با آن روبرو هستیم این است که ما کارهای زیادی هست که  -

باید انجام دهیم، اما بودجه ما به شدت کم است. بنابراین انجام آنها بسیار 

 . باشدمی دشوار

گوناگون های راهنمای ها و کتابها، برنامهتنظیم همه استراتژی سعی در -

 را اعلام مواردی دولتمچنین است. ه در کل سازمان بسیار چالش برانگیز

ها را سختتر کرده با همه بخش و هماهنگی کرد که هنوز رسیدن به تنظیم

 است.

M7 

ما همیشه در حال مبارزه برای بودجه هستیم، بدست آوردن مجوز برای  -

های مختلفی دارد اولویت بندی مامور ارشد امنیتبودجه تجهیزات لازم. 

 که چالش برانگیز است.

V8 

ها چالش دارم. باید استراتژی امنیت اطلاعات سازمانمجموعه من با زیر  -

ای بسازم که به اندازه کافی قانع کننده باشد به طوری که دیگران را به گونه

دهم. بخواهند خودشان را با ما تنظیم کنند. من آن را در خلا انجام نمی

 اراجبخواهم که آن را فقط در کاغذ بنویسم و آن را تبدیل به یک من نمی

 استراتژی باشد که آنها از آن مواردیکنم، به جای آن سعی دارم که 

 تا آنها را پشت اورمیبه آنها فشار ب دیمن باحمایت کرده و آن را بپذیرند. 

را  اتوانید آر. آنها را بیشتر درگیر کنم در این صورت شما میسر بگذارم

 جلب کنید. 

ها و اغلب اوقات چالش شغل در اینجا این است که ما همه مسئولیت -

 Clingerها را داریم اما ما مجوز و اختیار نداریم. اگر چه مصوبه پاسخگویی

Cohen  آن را به ما میدهد ولی ما مجوز نداریم. شما باید قابلیت داشتن

 ها و انجام آنها داشته باشید. تاثیر داشته تا آنها را به حرکت در اولویت
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 چالش روبرو شده پاسخگو

X9 

ساخت یک فرآیند تکرار پذیر باشد.می در اندازه گیری کمی ریسک مشکل -

-چالش برانگیز است. من مدل ارائه شده را برای مشخص کردن ویژگیو 

سد ردانستم که آیا به نقطه قابل تکرار میهای تهدید ساختم، اما من نمی

 و بدون داشتن فرآیند قابل بوده دشوارر یا خیر. ساختن فرآیند قابل تکرا

یا معیارهایی برای  وها گیری شود که بتوان اندازهمی تکرار سختتر هم

 فرآیند بدست آورد.

 دلالت 5-3

از آنجایی که در فهم اساسی نقشهای امنیت اطلاعات به کار رفته برای پیاده سازی یک 

سازیها در ، بسیاری از پیادهداردوجود استراتژی امنیت اطلاعات در یک سازمان کمبود 

به هم مربوطند،  فنیهایی که به طور حلاستراتژی امنیت اطلاعات را با راه  مالی،سازمانهای 

(. این Seeholzer, 2012کنند )یکی می ر با همراهای کنترلی ابزارهای پیاده سازی و نظارت

 ارشد امنیت انمامورهای انجام شده پشتیبانی شد به طوری که اکثریت مساله با مصاحبه

چالش در توزیع اطلاعات ارائه  در این مطالعه .دادندمی ط امنیتی خاص خودشان را نشانمحی

توانند به مجریان در تنظیم اهداف استراتژیک و می ارشد امنیت انمامورشده است، بنابراین 

مک گنجد کا در ایجاد نقشهایی که در تنظیم قابل توافق میمقاصدشان کمک کرده و به آنه

رد تا های تفسیری داساختارگرا پیچیده بوده و نیاز به مهارت بنیادیکنند. استفاده از نظریه 

هایی را از بین هزاران های جمع آوری شده کند و کاو کرد و دستهبتوان به درستی در داده

استخراج کرد. زمان قابل توجهی نیاز است تا به های داده شده توسط مجری سطح پاسخ

 داستانی منسجم از طریق کد گذاری داده و استفاده از تحلیل قیاسی رسید.

 ها محدودیت 5-4

کنندگان است. برای هر های بدون جهت گیری از شرکتمحدودیت اصلی بدست آوردن پاسخ

اجازه  ارشد امنیت انمامورکرد و به مصاحبه، محقق مصاحبه را بدون زمانبندی حفظ می

ای در زمان بحث ، سوالات به صورت لحظهمشاهده کنند داد که سوالات را قبل از مصاحبهنمی

شدند. محقق همچنین مرز سوالات را محدود کرد، که به طور واضح در حوزه استراتژی بیان می
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ف و مقاصدش در نظر تواند برای برآورده کردن اهداامنیت اطلاعات و نقشهایی که یک فرد می

. تعیین محدوده باعث شد که این مطالعه تنها بر روی سوالات بدون انحراف از بگیرد نگه دارد

موضوع متمرکز شود؛ سوالات اصلی با هر شرکت کننده یکی نگاهداشته شد. همچنین محقق 

  های بدون جهت گیری را به دست آورد.فاصله خود را با شرکت کننده حفظ کرد تا پاسخ

در محدوده  ارشد امنیت انمامور یانتخاب شده بود که تعداد جامعه آماریمحدودیت دیگر، 

جغرافیایی محدود بودند. تعمیم پذیری به جمعیت بزرگتر یکی از ملاحظات بود به طوری که 

نتو و تور شهرهایقرار داشتند و عموما در  استان انتاریو و آلبرتاتحقیق افرادی را که در ناحیه 

 بزرگ سازمان مالیبودند به کار گرفت. اگر چه این مطالعه از افراد در زیر واحدهای  ونتونادم

تواند نمایانگر کل سازمان باشد. علاوه بر آن، از آنجایی که وفق پرس و جو انجام داد، ولی نمی

توان فرض دادن عوامل کلیدی از همه مطالعات در حوزه امنیت اطلاعات مشکل است، نمی

. استهمه نقشهای موثر در استراتژی امنیت اطلاعات در این مطالعه نمایش داده شده کرد که

اند ولی ممکن است بر روی توان حدس زد که دیگر نقشها بخشی از این مطالعه نبودهمی

 استراتژی امنیت اطلاعات در یک سازمان اثر بگذارد. 

و داده به  اطمینان داشتندشان کنندگان از عدم فاش اطلاعاتدر نهایت، در حالی که شرکت

لازم به ذکر است پاسخگو را به حداقل برساند،  شک و تردیدشد که روشی جمع آوری می

اطمینان خاطر دادن به پاسخگو از اینکه کاملا سوء ظن نداشته باشد، کاری بسیار دشوار است. 

تواند خارجی میهایی نهفته در دادن اطلاعات امنیت اطلاعات به یک منبع ترسهمینطور 

در زمنیه امنیت اطلاعات  مطالعهوجود داشته باشد. این فرض به عنوان یک مشکل در انجام 

 (. Kotulic & Clark, 2004دیده شده است )

 ها توصیه 5-5

ونگی به در بر گرفتن چگ باید در نظر بگیرد نیاز مامور ارشد امنیتپدیده یا نقشهایی که یک 

های معمول در استراتژی امنیت اطلاعات دارد یرها و ضعفرسیدگی به تهدیدها، آسیب پذ

(Ransbotham, Mitra, & Ramsey, 2012 زمینه امنیت اطلاعات بر لبه پرتگاهی .)قراردارد 

ند کشوند رسیدگی میکه از یک دنیای منفعل محض که فقط به تهدیدات زمانی که کشف می

رکت با آنها روبرو شده بودند ح که قبلابه سمت یک طبیعت پیشگویی کننده از تهدیدهایی و 

هم اکنون بر روی راهکارهای منفعل مستند سازی شده که  ارشد امنیت انمامورکند. می

www.takbook.com



 011/  ها یهو توص هایتدلالت، محدود یری،گ یجهپنجم: نتفصل 

 

های تحت قلمروشان تمرکز برای محافظت از داده و دارایی ایستا پیاده سازی شده هایکنترل

ده شکمتر محافظت کنند. به صورتی که افزایش محافظت باعث حرکت تهدید به نواحی می

اصلی سازمان رایزنی کرده تا مجوزی بدست آورد تا  مامور ارشد امنیتشود. برای مثال، می

ا ههای هدایت شده، دانلود پیوستاز طریق ایمیل استبزرگترین نقطه ورود بد افزار که ایمیل

شوند و حملاتشان را از طریق حمله ورد. حالا، تهدیدکنندگان منتقل میو اجرا را بدست آ

 ,Bash/ShellShock (Durumeric( و Durumeric, et al.,2014) Heartbleedدیگر همچون 

et al., 2014) and Bash/Shellshock did (Security Research and Emergency 

Response Center of AnityLabs (Anity CERT), 2014; Trend Micro Threat 

Research Lab (TMTRL, 2014متحول می ) کنند تا بتوانند مجوز ورود به سیستم را پیدا

نیاز دارند تا از راهکاری منفعل به سمت راهکاری کنش گرا تغییر  ارشد امنیت انمامورکنند. 

 مصاحبه گردآوری شد،ها به سوالات و با آن سازگار شوند. شروع این جا به جایی از پاسخ کنند

هایی برای یک استراتژی امنیت اطلاعات موفق ضروری است؟ ... چه قابلیت"به عنوان نمونه 

 تصورت گرف ؛ سوال اساسی مصاحبه(. این سوال یک جا به جایی در پاسخ9، جدول 3)فصل "

تند. ا داشای کنش گرکه میل به انتقال از راهکار منفعل به نتیجه مامورهای ارشد امنیتاز  که

سک به طور واضح ری"باید  مامور ارشد امنیت)پرسنل ارتباطات( گفت که  M7پاسخگوی 

را در معرض خطر قرار گرفتن داده در نظر بگیرد و  تصمیمی که توسط مدیریت گرفته شده

محقق چشم اندازی را در روند  "این کار را باید کنش گرا انجام دهد و نه یک تصمیم منفعل. 

نفعال در مرحله بین راهکار ترکیبی بین راهکارهای منفعل و کنش گرا به سمت حرکت از ا

حرکت از یک برنامه امنیت اطلاعاتی منفعل را به  1گیرد. شکل گراتر بودن در پیش میکنش

  گذارد.سمت یک برنامه کنش گرا به نمایش می
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 . روندها9شکل 

Trends روندها   

Protect data & Assets   –ها حفاظت داده و دارایی

Operations & risk   –عملیات و ریسک 

Threat drivenمبتنی بر تهدید 

Reactive  منفعل–  

hybrid –ترکیبی    

Proactive کنشگرا   

گسترش یابد که چگونه نقشها، تنظمیات و استراتژی  این چنینتواند در آینده این تحقیق می

، . در نهایتخواهد دادشود و چگونه این اتفاق رخ ها( با محیط سیال جدید سازگار )پیچیدگی

مشخص کردند که برای سالها مدل محیطی سرسختی حفظ شده بود که  ارشد امنیت انمامور

شد. اما حالا با معرفی ابر، موبایل، داده بزرگ، مجازی سازی و دیگر به آسانی از آن دفاع می

 ویالگبه  ارشد امنیت مامورچگونه شوند. ها دیگر حفظ نمیاین محدودیت های نوظهورفناوری

این ؟دهدمی واکنش نشان رامونیپ طیمدل دفاع از مح کیشبکه بر خلاف های هیلا دیجد

 در آینده باشد.  مطالعهتواند یک حوزه برای بررسی و مساله می

ای هاست که در محدوده فهم پیچیدگی یدانشپایگاه ارتباط و اهمیت این مطالعه در افزودن 

های تطبیقی برای رسیدن به استراتژی امنیت اطلاعات و نقشهای نسبت داده شده در روش

اهداف و مقاصد استراتژی امنیت اطلاعات هستند مساله ایجاد شده در پیچیدگی استراتژی 

حمایت از آن مورد  امنیت اطلاعات هنوز برای استراتژی در حال توسعه و انتخاب نقشها برای

ند شوبررسی قرار نگرفته است. بخشی از جامعه امنیت اطلاعات که از این پدیده متاثر می

 مسئول نظارت و دیگر مجریانی هستند که ارشد امنیت انمامورمجریان امنیت اطلاعات، 

ه نامهایی است که دارای بر. محدوده این مساله برای سازمانهستندامنیت اطلاعات در سازمان 
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. دباشمی نیز جوابگوهای کوچکتر امنیت اطلاعات هستند و در محدوده کوچکتری در سازمان

های پدید آمده در بزرگ است، اما ممکن است مدل مالیهای تمرکز مطالعه بر روی سازمان

بتواند متناسب با اندازه هر سازمانی و های کوچکتر مفید باشد مقیاس کوچکتری برای سازمان

ها توسط به کار بردن نظریه ممکن است عمومی تغییر اندازه بدهد. با پذیرش یافته در بخش

 شود. ها استراتژی امنیت اطلاعات و ایجاد نقش برای سازمان تطابقمنجر به 

برای رسیدگی به مساله پیچیدگی تلاش کرده باشند، اما احتمالا  یمطالعات دیگرممکن است 

ند. ال توسعه نقش برای استراتژی امنیت اطلاعات نرسیدهبه یک نظریه برای انتخاب یک مد

انتخاب نقش ادامه خواهد یافت، با یک انتخاب منفعل  جاودانگی ،جاد نظریهبدون ایدر اینجا 

ها برای رسیدگی فوری به مسائل پیش آمده به جای ارزیابی جهت کلی و اکتشاف از نقش

داشتن یک فرآیند انتخاب شود. می ریشه به صورت کنش گرا منجر به حذف مساله اصلی

و زمان سازمان شود. در نهایت، نظریه توسعه یافته داده  ثروتتواند منجر به حفظ متمرکز می

های متغیر داده فراهم شده توسط دهد که با وضعیتاین اجازه را می مامور ارشد امنیتبه 

 آزمایشبه طور تجربی  عوامل خارجی تطبیق یابد. زمانی که نظریه در حال ایجاد است و

ها برای قرض دادن به آزمون شود، استفاده بیشتر از نظریه برای توسعه معیارها و اندازهمی

 تواند باشد و شواهد تجربی بیشتر از موثر بودن مدل را فراهم کند.کمی مدل می

 .ای شهیحل مشکل ر یساده تر است، تا برا ریمس موقت جیبه دست آوردن نتا یاغلب برا 

شود می برطرف بیترت نیسال بعد به هم کیرا که شش ماه تا  تیاجتناب از آن تنها مشکلا

 دادن بیفر یبرا روسینسخه و نیدتریجد لیاز قب ،یجزئ راتییکند؛ با وجود تغمی را مشاهده

 Stuxnet followed by Flame. روسیضد و رنامهب کیدر  یاکتشاف لیو تحل هیتجزاز طریق 

(Bencsáth, Pék, Buttyán, and Félegyházi,), and then by Regin (Symantec Security 

Response (SSR),.  و ها به منظور حفاظت از داده دیو کسب و کار باماموران ارشد امنیت

 باشد.می یدیتهد یقیتطب تینشان دهنده ماهکه  دنسازگار باش با آنهاها ییدارا

 زهکه اجا یا هینظر کیاطلاعات را با ارائه  تیامن یاستراتژ یدگیچیمسئله پ ،پژوهش نیا

 به اهداف و دنیرس یبراها نقش یو سازگار لیو تحل هیتجز ،یابیارز یبرا عملکرددهد تا می

 نیا یساز ادهیقرار دهد. پ یگفتار، را مورد بررس یاستراتژ قیاطلاعات از طر تیبرنامه امن

 کی کند و بهمی اطلاعات کمک تیچرخه امن یواکنش تیماه شرفتیبه طور فعال به پ یتئور

های اندازه آزمایشو  یتئور رشیپردازد. پذمی سازمان کیدر  تیامن مداوم رانهیشگیفرهنگ پ
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 یعیوس فیآن را در ط یدادن و سودمند میتعم تیتواند قابلمی و انواع آن، یمختلف سازمان

 گرفته ورا در نظر  گرید یفیکهای شممکن است رو ندهیاثبات کند. مطالعات آها از سازمان

همچنین پیاده سازی بیشتر می تواند به سازمان هایی که تئوری را تصویب می کنند، منجر 

  به ایجاد مدل و تئوری داده های تجربی شود.

 خلاصه  5-6

. در دباشمی اطلاعات تیامن متخصصان یآن برا یامدهایکه پ دادرا ارائه  یقاتیتحق کتاب نیا

 ییهستند، راهنما یاطلاعات واکنش تیامنهای یاستراتژ یکه دارا ییسطح، سازمان ها کی

ه اهداف ب یابیدست یشده برا نیینقش تع ییشناسا یخود براهای کمک به تلاش یبرا ییها

اطلاعات  تیامن یکه دارا ییکنند. سازمان هامی دایاطلاعات خود پ تیامنهای هو برنام

تا انتخاب نقش خود را  کردهخود استفاده های افتهیتوانند از می گسترده و نامحدود هستند

اطلاعات آنها  تیامن یشده در استراتژ نییو اهداف تع مقاصدبه  یابیبه طور فعال در دست

زمان  و ثروتسازمان  کیشودمی باعث شتر،یانتخاب متمرکز ب ندیمتمرکز کنند. داشتن فرآ

ماموران ارشد به  افتهیتوسعه  داریناپاهای از داده یتئور ت،ی. در نهابیشتری را حفظ کند

سازگار ،رییدر حال تغ طیبا شرا یداده شده توسط عوامل خارج طیدهد شرامی اجازه امنیت

 نیمتض یو اقدامات برا ارهایتوسعه مع یممکن است برا یتئور نیاز ا شتریاستفاده بباشد. 

 .ردیمدل صورت گ یدر مورد اثربخش شتریب یارائه شواهد تجرب و،ز مدلا یتست کم
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 سوالات مصاحبه: Aضمیمه 

 امنیت اطلاعات چیست؟ استراتژیبه نظر شما  .9

 استراتژی امنیت چه معنی برای شما دارد؟ چه معنی برای سازمان شما دارد؟ .1

 نقش شما برای انجام استراتژی امنیت اطلاعات چیست؟  .3

های استراتژیک در امنیت اطلاعات توانید نشان دهید که چگونه به اولویتآیا شما می .6

 رسید؟می

ا سیستم( استراتژی امنیت اطلاعات را توصیف توانید مدل )ساختار یآیا شما می .9

 کنید؟ 

توانید توصیف کنید که چگونه پیاده سازی استراتژی امنیت اطلاعات آیا شما می .0

 شود؟ پیگیری می

ها را در سازمان بزرگ مدیریت با تفکر بر روی استراتژی امنیت، شما چطور اولویت .7

 کنید؟می

ت هایی برای دستیابی به استراتژی امنیقابلیتتوانید توضیح دهید که چه آیا شما می .8

 اطلاعات موفق ضروری است؟ 
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 های کلی اولیهتحلیل: Bضمیمه 

 . تحلیل کلی مصاحبه21جدول 

 –کسب و کار  –نیاز ندارد  –هیچ ندارد  -یکی دارد –منفعل  -کنش گرا –) سطر اول از چپ به راست( استراتژی 

بهترین  –تغییر مداوم  –رقیب  -تصویر عمومی –بالا به پایین  -خاص منظوره –به خودی خود  – IT – ITگذرگاه/

 تبعیت –ارتباط قدرت  –دهی مجدد سازمان -عملکرد

 

و آنها را در چهار حوزه مختلف دسته  می باشدهاشامل ارزیابی کلی از مصاحبه B1جدول 

هایی از هر یک در طی منفعل بودن و یا داشتن المانگرا یا کند. اول، برای کنشبندی می

هایی که به مصاحبه کننده داده شده است، مصاحبه هر پاسخگو تحلیل شد. دومین حوزه پاسخ

وضعیت پاسخگو را از داشتن یا نداشتن استراتژی و نداشتن نیاز به استراتژی ارزیابی کرده 

ای دارد، آیا یک استراتژی در روند شدهاست. با این ترتیب که آیا شخص استراتژی نوشته 
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مونه کند. دو نتصویب دارد یا از استراتژی امنیت اطلاعات سازمانی در سطح بالاتر استفاده می

د که شگفتند که نیازی به استراتژی ندارند از این حقیقت ناشی می افرادیاز بیان اینکه 

عات به جای استراتژی امنیت اطلاعات پاسخگو بیان کرد که آنها از استراتژی مامور ارشد اطلا

، ارزیابی تنظیم استراتژی است که پاسخگو بررسیکنند. سومین حوزه تحت استفاده می

 کسب و های اطلاعاتیتواند کسب و کار، سیستمدهد که میسازمان را به سمت آن فرمان می

هایی نیز وجود باشد. مثال AD HOC های اطلاعاتی، یا تنظیمات خاص منظورهسیستم ،و کار

داشتند که یک پاسخگو بیش از یک نوع تنظیم داشته باشد. چهارمین حوزه ارزیابی شده این 

بود که نقش پاسخگو در پاسخ به سوالات مصاحبه به عنوان یکی از این نقشها یا ترکیبی از 

سازمان  ،عملکردن آنها توصیف شد: بالا به پایین، تصویر عمومی، رقیب، تغییر مداوم، بهتری

 دهنده مجدد، ارتباط قدرت، و یا تبعیت. 
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